DDoSaaS: DDoS jako sluzba
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V tomto pfispévku se zabyvame analyzou sluzeb poskytujicich za Uplatu Utoky odepreni
sluzby — Denial of Service as Service (DDoSaaS). Tyto sluzby jsou hrozbou pro slabé az
stfedné vykonné cloudové servery a pro domadci uzivatele. Informace, které jsme béhem
naseho vyzkumu posbirali, ndm umoznuji vyslovit nazor, Ze DDoSaaS jsou rizikem pro
poskytovatele cloud( i bézné uzivatele.

1. Zakladni charakteristika

Sluzby DDoSaaSs samy sebe typicky prezentuji jako sluzby stresového testovani (stress
testing) a ¢asto se setkdme s anglickymi nazvy jako booter nebo stresser. Teoreticky se tedy
jednd o servery ochotné k testovani odolnosti zvoleného cile v(i¢i DDoS utokdm. Tyto sluzby
jsou ptistupné prostrednictvim internetovych stranek, které vyzaduji predchozi registraci.

Mezi spole¢né rysy internetovych stranek DDoSaaS sluzeb patfi:
= Anglicky jazyk webovych stranek,

= Ceny jsou uvadény v americkych dolarech,

= Jsou snadno dohledatelné pomoci béZznych vyhleddvacu.

Webové stranky ¢asto obsahuji Smluvni podminky, kde se provozovatelé sluzeb zfikaji
jakdakoli odpovédnosti za Skody zplisobené uzZivateli sluzby. Provozovatelé sluzeb nicméné
nijak nekontroluji, zda zakaznik objedndava utok na cil, ktery ma pod svou kontrolou.
Nejcastéjsimi zakazniky sluzeb DDoSaaS jsou on-line hraci, ktefi chtéji ziskat konkurenéni
vyhodu nad svymi oponenty [Kar13].

Tyto sluzby jsou navrzeny s dlirazem na uzivatelskou privétivost. Hlavni webova stranka
obsahuje prehled zprav pro zakazniky, jako napfiklad nové dostupné typy utokd nebo
zvysujici se Sitka pasma, a zakladni statistiky sluzby. Pro hldseni chyb a problém zakazniku
obvykle byva k dispozici ticket systém. Mnoho sluzeb dokonce tvrdi, Ze poskytuji podporu 24
hodin, 7 dnQ v tydnu pfes kanaly instantniho messagingu.

Zakaznici jsou prevaziné lidé bez vyraznéjsich technickych znalosti. Pro zaplaceni jsou
pouzivany bézné a Siroce rozsifené platebni metody (napt. Paypal, Bitcoin) a samotné
spusténi utoku vyzaduje jen minimalni porozuméni fungovani datovych siti. Zakladna
zakazniku se Cas od Casu rozrusta diky prileZzitostnym promo akcim, jako napftiklad slevy na
predplatné slev nebo bezplatnych zkousek. Sluzby se plati formou pfedplatného. Po prijeti
odpovidajici ¢astky je uZivateli aktivovan jeho Ucet a uzivatel mize po dobu predplatného
sluzbu prakticky neomezené vyuzivat. Predplatné se od sebe lisi hlavné délkou jednoho
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utoku (po uplynuti ¢asového limitu utok skonci, ale uzivatel ho mize spustit znovu) a
maximalnim po¢tem soubézné probihajicich atok(. Ceny zacinaji okolo 2 USD za mésic, pro
ilustraci uvadime nékolik priklad( v Tabulce 1.

DDoSaa$ Cena (USD) Délka utoku (s)

booter.in 2,5 100 2
connectionstresser.com 5 300 1
hornystress.me 6,99 300 1
lizardstresser.su 10 100 1
networkstresser.net 1,99 300 1
titaniumstresser.net 2,99 100 1

Tabulka 1 Mésicni poplatky za uzivani

Soucasny zpUsob fungovani sluzeb DDoSaa$ poskytuje dobrou Uroven anonymity pro
poskytovatele i technicky znalé uzivatele. Platby Ize zasilat anonymnimi cryptoménami,
sitovy provoz Utok pouziva podvrhnuté zdrojové IP adresy a na webové stranky lze
pristupovat prostiednictvim anonymizacnich proxy server.

2. Kill Chain

Fungovani DDoSaa$S ukdzeme na kill chain metodice, kterou navrhli Hutchinson a spol.

v [Hut11]. Kill chain rozdéluje utok do sedmi fazi, pficemz kazdda faze mze zacit az v
okamziku, kdy uspésné skoncila faze predchozi. Harris, Konikoff a Petersen poutzili kill chain
na rozbor pribéhu DDoS utoku provddéného botnetem v [Har13].

Reconaissance

V této fazi se potencialni Utocnik snazi o ziskani IP adresy nebo doménového jména pocitace,
ktery se chysta napadnout. V trividlnim pripadé staci prevzit obecné znamé doménové
jméno serveru nebo pouzit zakladni systémové utility.

Avsak DDoSaaS jsou ve znacné mite vyuzivany hraci pocitaCovych her. Zjisténi IP adresy
protivnika v online hfe neni triviadlni Ukol, nebot hry obvykle vyuZivaji klient-server
architekturu a pfima komunikace mezi hraci neni mozna. Pouzivaji se tedy tzv. resolvery,
které dovoluji spojit nickname uzivatele vybrané sluzby (napf. Skype) s jeho aktualni
pouzivanou IP adresou. Resolvery byvaji bud pfimo soucasti webovych stranek stressert(
nebo jsou z nich odkazovany.

Weaponization & Delivery

Uto¢nik uréuje parametry pozadovaného Utoku. VyZadovén je predevsim pozadovany typ
utoku, délka a cilovy port. DalSi moznosti nastaveni vlastnosti Utoku jsou velice omezené.
Obvykle neni mozZno specifikovat miru randomizace poli paketu ani vlastnosti datovych toka.
Vsechny tyto parametry jsou napevno uréeny jako neménné charakteristiky vybraného typu
utoku.

Na vybér byva 5-10 rtznych typl utoku, zaloZzené na protokolech TCP, UDP a HTTP. Vybér
pozadovaného typu utoku také urcuje, jakym zplisobem budou pakety doruceny k cili.



DDoSaaS intenzivné vyuzivaji IP spoofing. Zjevnou preferenci maji zaplavové utoky zalozené
na protokolu UDP. Tyto Utoky vyuZivaji amplifikaci Spatné konfigurovanych zatizeni
pfipojenych k siti, jako jsou servery nebo domaci routery.

Exploitation

Jak uz bylo uvedeno, Utoky generované stressery jsou ve znacné mire zalozeny na hrubém
zahlceni cile pomoci velkého mnozstvi dat. Dostupna Sitka pasma pro utoky se vétSinou
inzeruje v radu nékolika gigabitd za sekundu nékdy i vice (napf. Anonymous Stresser 5
Gbit/s, Quantum Booter 15 Gbit/s). Tato Sitka pasma je vsak pouze teoreticka. Redlné je
vyrazné nizsi a navic je sdilena viemi soubézné probihajicimi utoky.

Jen minimum DDoSaaS podporuje i Utoky vyuZivajici zranitelnosti v bézné pouzivanych
protokolech. Jedna se predevsim o utoky typu Slowloris a R-U-D-Y, které ndlezi do rodiny tzv.
pomalych DDoS (slow DDoS). Jejich smyslem je udrzeni velkého mnoZstvi soubézné
otevienych spojeni, ¢imz je postupné vycerpdna kapacita serveru pro otevieni spojeni

k legitimnim uZivatelm.

Installation

PFi DDoS utoku nedochazi k instalaci malwaru na cilovy pocitac. Faze instalace nema proto
zadnou navazanou akci a je preskocena.

Command and Control (C2)

Utoky provadéné pomoci DDoSaaS maiji obvykle délku Fadové nékolik minut. Pokud Gtoénik
chce napadat cilovy pocita¢ dlouhodobé, mlze vyuZivat prestavek mezi Utoky k Upravé
parametrd utoku, aby obrance nemél moznost pfizplsobovat své systémy. ProtoZe, jak uz
bylo uvedeno, moznosti nastaveni Utokl jsou omezené, Utocnik mlize predevsim ménit
pouzité typy utokd.

| kdyzZ je atocnik informovan o Uspésném zahajeni Utoku, DDoSaa$S obvykle nepodporuji
setrvaly monitoring dostupnosti cile a to ani pomoci trivialnich metod jako napfiklad ping.
Prevainé technicky méné znali zakaznici proto mohou mylné asociovat spusténi Utoku vici
cili s jeho Uspésnym zahlcenim.

Actions on objectives

Jakmile Utocnik da pokyn k zahajeni Utoku, je nové vytvoren odpovidajici poZzadavek a
zarazen do fronty utok(. DDoSaaS jsou velice flexibilni, nebot k zahajeni dochazi obvykle
b&hem nékolika sekund. Uspéch Gtoku zavisi na fadé faktor(i, pfedeviim pak na rychlosti
pfipojeni cile, dostupnym anti-DDoS systémuim v jeho siti i siti jeho ISP a také na kvalité
infrastruktury, kterou DDoSaa$ vyuziva. V ptipadé napadeni serveru hostovaného u



svétoznamého poskytovatele cloudovych sluzeb je pravdépodobnost doruceni pakett utoku
méné nez 50 %.

3. Datové toky

Obvykla primérna bitrate béhem utoku se pohybuje na Urovni mezi 100 Mbit/s a 500
Mbit/s. Takové utoky maji potencial nejen kompletné zahltit domaci pfipojeni, ale narusit i
fungovani slabsich serverd.

Sluzby DDoSaaS vyuZivaji maly pocet vykonnych server(, které provadi samotny utok. Ve
velké mite je vyuzivan IP spoofing, aby byla znesnadnéna identifikace zdrojovych server(, coz
by mohlo vést ke snizeni jejich reputace nebo dokonce odstaveni. Utoény provoz

s podvrzenymi IP adresami se obvykle nasledné zesiluje nic netusicimi Spatné
zkonfigurovanymi prostredniky [Pax01].

Datové toky generované sluzbami se také vykazuji jednoduchosti. Nesetkdvame se

s randomizaci ani jinymi technikami pro znesnadnéni detekce. Naopak, utoky jsou obvykle
snadno identifikovatelné, nebot cilovy pocitac pfijima az odpovédi prostfednikd, aniz by sam
datové toky inicioval. Kombinace jednoduchych az prototypovych charakteristik datového
provozu a relativné nizkych hodnot bitrate znamena, Ze utoky by mély byt detekovatelné i
velmi jednoduchymi metodami (napf. porovnavani po¢tu SYN/SYNACK segmentd,
podobnostni vyhledavani mezi soubéznymi toky ¢i vyhledavani zndmych délek pakett).

Sluzby DDoSaaSs také umi rychle vyuZit nové objevené metody Utok(. Setkali jsme se
napftiklad se strdnkami nabizejicimi Utoky ndsobené pomoci nedavno objevenych
zranitelnosti v Joomla, MSSQL a SSDP. Nabidka utok( se zpravidla v ¢ase dynamicky méni, jak
operatofi sluZzeb zakupuji nové skripty, které generuji nejnovéjsi zndmé utoky.

4. Zaveér

Béhem let vyvoje dosly DDoSaaS sluzby dlouhou cestu. Z prostych inzeratd na hackerskych
férech se zménily ve vysoce automatizované a snadno pristupné nastroje pro Sirokou
klientelu, které snesou srovnani se soudobymi e-shopy. Jsou podporovany moderni platebni
metody jako Paypal nebo Bitcoin, uZivatelé maji prostiedky pro feseni stiznosti a sluzby
samotné neustale aktualizuji nabidky podporovanych utokd.

Hlavni hrozba DDoSaaS spociva pravé v jejich velké dostupnosti. Samotné generované utoky
nejsou pfilis silné, snadno se detekuji a nepfedstavuji hrozbu pro bézné zabezpecené datové
sité.

Na druhou stranu jsme presvédceni, Ze hrozba sluzeb typu DDoSaaS se v budoucnu bude
zvySovat. To predevsim diky nizké cené, znacné reklamé, dosaziteIné anonymité a business
modelu, ktery Cini tyto sluzby rychle a Siroce pfistupné pro mnoho potencidlnich zdkazniku.
Zaroven ocekavame, Ze se zvysi pocet sluzeb DDoSaa$, a to predevsim jako dusledek volné
pristupnych zdrojovych kéda a nizkych pocatecnich nakladl na vstup do odvétvi pfi srovnani
s potencidlem zisku.
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