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Zhrnutie

Tato praca sa zaoberad problematikou kryptografie v nedéveryhod-
nom prostredi. Popisuje a analyzuje moZnosti implementacie nieko-
Ikych hasovacich funkcii pomocou siete vyhladavacich tabuliek a ich
pripadné pouZitie v implementécii mechanizmu HMAC, pre nedo-
veryhodné prostredie. Dalej je v praci navrhnuty spdsob na white-
box implementaciu mechanizmu HMAC, najprv v8eobecne, neskor
s pouZitim konkrétnej hasSovacej funkcie. V rdmci prace vznikla aj
implementacia navrhnutého HMAC mechanizmu.
Préca sktima aj moZnosti implementécie kryptosystému RSA vhod-

nej do neddéveryhodného prostredia a popisuje problémy spojené
s jeho transforméciou na vyhladavacie tabulky.
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1 Uvod

Ulohou modernej kryptografie je navrhnut’ algoritmy na zaistenie
dovernosti, integrity, autenticity dat a nepopieratelnosti. Tie sa potom
daja vyuzit'na navrh protokolov na ochranu komunika¢ného kanala
pred odpocdavanim.

Od polovice minulého storo¢ia vzniklo velké mnoZstvo symetric-
kych, asymetrickych kryptosystémov, ale aj digitdlnych podpisov ¢i
hagovacich funkcii, ktoré pomahaju pri zaisteni spomenutych cielov.
Pri ich navrhu sa pocitalo s tym, Ze koncovym bodom sa da pri vy-
pocte doverovat. Teda ze vypocet prebieha v bezpe¢nom prostredi
a uto¢nik ma pristup, v roéznych kombinéciach, iba k vstupu a vy-
stup Vo viadsine tychto kryptografickych mechanizmov sa ¢asom
nasli nejaké bezpecnostné nedostatky, ktoré viedli k ich, aspoii ¢ias-
tocnému, prelomeniu. Samozrejme existuja aj ndvrhy mechanizmoyv,
ktoré st v zamyslanom prostredi bud’ vypoctovo alebo preukazate-
Ine bezpetné.

Uto¢nik modze mat’ fyzicky pristup k zariadeniu a viest' ttok tzv.
postrannym kanalom. Ako takyto postranny kandl (z anglického side
channel) moze slazit’meranie ¢asu vypoctu, alebo spotreby energie.
Uto¢nik sa sledovanim postrannych kanélov snaZi o pouZitom kltG&i
nie¢o dozvediet’ resp. klu¢ odhalit. Obrana proti takémuto ttoku
typicky znamena dodato¢né naroky na hardware resp. zniZent efek-
tivitu vypoctu.

Kryptografické algoritmy st ¢asto navrhnuté pre pouZitie v Stan-
dardnom, black-box, prostredi. V tomto modele sa predpokladé, Ze
komunikujtcim entitdm a ich vypoctovému prostrediu moéZeme do-
verovat’ Tento predpoklad nemusi byt'v redlnom svete splneny. V st-
Castnosti sa stretneme aj s pripadom, kedy ma tto¢nik pristup k za-
riadeniu, a navyse aj kontroluje samotny vypocet. V takomto pripade
tradi¢né kryptosystémy nemdZzu splnit’svoju tlohu.

Préve tymto problémom sa zaobera tzv. white-box kryptografia,
alebo kryptogratia v neddéveryhodnom prostredi. V praci je tento pri-
stup popisany spolu s ndvrhom white-box implementécie vybranych
kryptografickych primitiv.

1. known plaintext, known ciphertext, chosen plaintext, chosen ciphertext attack
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1. Uvop

V kapitole 2| si podrobnejSie predstavime white-box kryptogra-
fiu. Vhodnost’ vybranych hasovacich funkcii na implementaciu do
nedoveryhodného prostredia je analyzovand v kapitole 3| Kapitole
popisuje navrh white-box implementacie mechanizmu na vypocet
hasovaného autentiza¢ného kédu. V kapitole 5 je najprv popisany
existujtici sposob ochrany kluca kryptosystému RSA vo white-box
prostredi, potom je popisany tdtok na taktito ochranu a nakoniec
st uvedené problémy tradi¢nych pristupov transformacie mechaniz-
mov do white-box prostredia a ich pouzitie na ochranu kryptosys-
tému RSA.



2 White-box kryptografia a haSovacie funkcie

PouZitie kryptografickych algoritmov sa postupne rozsiruje aj na
osobné pocitace alebo chytré telefony. K zranitelnosti kryptosysté-
mov Casto prispieva otvoreny charakter tychto platforiem. Predpo-
klad o ddéveryhodnosti koncovych bodov kryptosystému nemoze byt’
splneny ak vypocet prebieha na zariadeni, ktoré je pod plnou kontro-
lou Gto¢nika. Par nasledujticich odstavcov sa budeme venovat’ ¢in-
nostiam ttoc¢nika, ktoré mozu viest’az k odhaleniu kltaca za takychto
podmienok.

Ak spolu chcti dve entity komunikovat’Sifrovane, potrebujt Sif-
rovaci klu¢. Tento kI'a¢ by nemal byt lahko uhadnutelny, preto je
vhodné, ak je zvoleny nahodne. Nahodnost’sa d4 merat’ entropiou
a tento ifrovaci kl'a¢ by mal mat’vysoku entropiu. Na druhej strane
algoritmus na Sifrovanie resp. deSifrovanie méa nizku entropiu, pre-
toze skompilovany do programu sa bude skladat’len z obmedzeného
poctu instrukcii.

V [18] autori ukazali jednoduchy sposob na lokalizaciu kluca
v skompilovanom programe. Na obrazku 2.1/je zndzornena binérna
implementacia programu so zabudovanym tajnym kli¢om. Zatial ¢o
Casti s nizkou entropiou na lavej a pravej strane maju nejaku Struk-
taru, Cast v strede, s vysokou entropiou, sajavi ako Sum. Preto mézme
s relativne vysokou istotou tvrdit, Ze tajny klu¢ sa bude nachadzat’
v Casti siboru odpovedajticej tejto ¢asti obrazku. Na urcenie presnej
polohy a hodnoty kltca je potrebny hlbsi rozbor, ale tento pristup

J s

nam cestu k odhaleniu klti¢a vyrazne skratil.

Obr. 2.1: Grafické znazornenie bindrnych dat alebo paméte programu
(bit s hodnotou 0 ako ¢ierna bodka, bit s hodnotou 1 ako biela).

Bielenie pomocou kltca (z anglického key whitening) je jednou
z technik, ako l'ahko zvysit'bezpecnost blokovych sifier. Myslienkou
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2. WHITE-BOX KRYPTOGRAFIA A HASOVACIE FUNKCIE

techniky je skombinovanie kli¢a s datami na vstupe alebo vystupe
Sifrovacieho a desifrovacieho algoritmu pomocou operacie XOR a za-
branittto¢nikovi ziskavat'navzajom si odpovedajtce pary zasifrova-
nych a nezasifrovanych sprav. Medzi blokové Sifry, ktoré vyuZivaju
tato techniku, patri okrem inych aj Twofish alebo AES.

Ak je tento pristup pouZity v prostredi, kde ma vypocet pod kon-
trolou tto¢nik, mdZe ho velmi jednoducho vyuzit'na zistenie kl'uca
nasledovne. Konkrétne AES, pred tymto zavere¢nym pridavanim
kl'u¢a zmeni hodnoty vSetkych bajtov vnatorného stavu pomocou
S-boxu. KedZe je tento S-box verejne znamy, atoénik ho méze pomo-
cou jednoduchého hex editoru néjst’v spustitelnom subore a vetky
hodnoty zmenit' na nuly. Vystup takto modifikovaného algoritmu
potom bude klt¢ pouzity v poslednom kole spracovéavania dat. U
AES algoritmu sa z tohto klu¢a da lahko odvodit’ povodny Sifrovaci
klu¢. Tento postup predviedli autori v [12].

Na tychto prikladoch vidime, Ze ddéveryhodnost'vsetkych konco-
vych bodov kryptosystému nie je samozrejma. Ak ma tito¢nik pristup
k zariadeniu na ktorom beZi vypocet, alebo k samotnej softvérovej
implementacii, m6Ze jednoducho analyzovat'kéd, prislusnti pamat;
prerusit’ systémove volania, modifikovat’ bindrny spustitelny stibor
alebo jeho vypocet.

V podobnych situdcidch ndm Standardny model tto¢nika nestaci.
Potrebujeme vytvorit'novy model silnejSieho tto¢nika. Jeden takyto
model pontka white-box kryptografia. Oproti tradi¢nému tto¢nikovi
dava jeho white-box néprotivku (tzv. white-box 1itocnikovi) viac moz-
nosti ako napadat’ rozne kryptosystémy. Detailnejsie si white-box
utoc¢nika predstavime v casti

Ako rychly ttvod do problematiky white-box kryptografie moze
poslazit’ [21], viac podrobnej$ich informacii je mozné najst’ v [20]
alebo v [13]

V praxi sa white-box model da pouzit' napriklad v DRM (Digi-
tal Rights Management) systémoch, vSeobecne v akomkolvek sys-
téme, kde nemoZeme ddverovat’ zariadeniam koncovych uZivate-
Tov. Svoje white-box rieSenia ponuka na trhu niekolko spolo¢nosti
napr. SafeNet (Sentinel), Irdeto (Cloakware Security Kernel), Ar-
xan (TransformlIT), whiteCryption (Cryptanium), alebo Microsemi

1. Alebo ajnawhiteboxcrypto.com


whiteboxcrypto.com

2. WHITE-BOX KRYPTOGRAFIA A HASOVACIE FUNKCIE

(WhiteboxCRYPTO).

V tieto produkty obsahuju implementécie roznych kryptografic-
kych mechanizmov ako DES, 3DES, AES, RSA, ECC, ECDSA, DH,
ECDH, SHA a pravdepodobne pouZzivaji kombinaciu akademickych
white-box navrhov, obfuckacie kédu a proprietarnych rieSeni. Vac-
Sina tychto implementacii, z pochopitelnych dévodov, nie je zverej-
nena. V Casti5.I]bude jeden z patentovanych navrhov analyzovany.

2.1 White-box tto¢nik

Ak chceme dokazat) Ze kryptosystém je bezpecny, potrebujeme opis
schopnosti ato¢nika, proti ktorému nas ma tento kryptosystém chra-
nit. Tradi¢ne sa v kryptografii brdnime proti Gto¢nikom, majtcim
pristup k vstupom a vystupom kryptografickych algoritmov. V roz-
nych variantadch potom moézu mat’ pristup iba k vystupom (known
ciphertext attack), k vstupom aj vystupom (known plaintext attack),
moZu byt’schopni do kryptosystému vlozit'zasifrované data a ziskat’
ich v desifrovanej podobe (chosen ciphertext attack), alebo naopak
do systému vlozit’ data a ziskat’ich v zasifrovanej podobe (chosen
plaintext attack). Utoénik neméa pristup k samotnému vypoctu, ale,
podl’a Kerckhoffovho principu, pozna algoritmy kryptosystému. Pri
konkrétnych tutokoch moéze atoénik naviac vyuzit’ aj zname chyby
v implementacii, volat’ funkcie s nespravnymi parametrami, alebo
narusit’kontext vypoctu.

White-box kryptografia pocita s tto¢nikom, ktory naviac tplne
kontroluje vypocet algoritmu. Konkrétne [11][21]:

e  Utocnik mdze pozorovat’ vypocet algoritmu:
- vidi spracovavané instrukcie,
—  je schopny precitat’pouZivant pamit,
- sleduje chod algoritmu.

e  Utotnik mdZe za behu menit’ vypocet algoritmu:

- menit’hodnoty v pamiaiti,

— nechat'prebehnut’len ¢ast’algoritmu,



2. WHITE-BOX KRYPTOGRAFIA A HASOVACIE FUNKCIE

- menit'podmienky v algoritme,
- menit’riadiace premenné v cykloch,

- vyvolavat'chyby.

2.1.1 Vyhladavacie tabulky

Najbezpecnejsi sposob ako sa proti white-box tto¢nikovi branit’ je
transformovanie celého algoritmu na jednu velkt vyhladavaciu ta-
bulku. Dosiahli by sme rovnakt troven zabezpecenia ako maju al-
goritmy v black-box prostredi. Problémom tohto pristupu je velkost’
takejto tabulky. Aj pre jednoduché algoritmy by bola obrovska a preto
nepouzitelna.

Namiesto toho mozme algoritmus transformovat'na siet'vyhlada-
vacich tabuliek zavislych na klugi. Celkova funkcionalita algoritmu
sa nezmeni, ale tajny kl'u¢ je zabudovany v sieti tabuliek.

V procese transformacie by sme do siete mali vloZit’aj ndhodnost’
na ochranu kl'a¢a, medzi jednotlivymi vyhladavaniami v sieti. Na to
sa tzv. vstupno-vystupné kédovania.

Kazdu tabulku modifikujeme nasledovne. Pre kazdu dvojicu ta-
buliek zvolime ndhodnt bijekciu a spolu s jej inverznou bijekciou
budeme kédovat’ data medzi tymito dvoma tabulkami. Z povodne;j
tabulky a dvoch kédovani vytvorime novu tabulku a zo vsetkych
novych tabuliek budeme mat'novu siet’.

2.2 Hasovacie funkcie

Pojem haSovanie resp. haSovacia funkcia [16] ma v informatike dva
vyznamy. Jeden stvisi so zrychlenim vyhladavania dat vo velkych
mnoZinach na spdsob kl'u¢ (hag) - hodnota (déta). V tejto préci nés
budt naopak zaujimat’ kryptografické hasovacie funkcie. Obe spo-
minané hagovania maju spolo¢nu vlastnost. Mapuju I'ubovolne dlhy
vstup na vystup pevnej dizky.

V kryptografii haSovacie funkcie pomahajti pri zaisteni integrity
dat, napriklad pri vytvéarani digitdlneho podpisu. Kvoli nizkej rych-
losti vac¢siny asymetrickych Sifier sa nepodpisuje celd sprava, iba jej
odtlacok - has. Okrem toho sa s haSovacimi funkciami moZme stret-
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key ciphertext ciphertext

Il Il
T ‘ooog | ¢ ‘
' EE N [ a A |
| : E=01=) = =
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iﬁﬁiifm RR L [=] BB [ |
N —— )= (== o]
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Il Il

plaintext plaintext

Obr. 2.2: Transforacia na vyhladavacie tabulky (vlavo) a vstupno-
vystupné kédovania (vpravo), prevzaté z [21]

ntt'aj pri po¢itani autentizaénych kédov sprav (MACH). MAC algorit-
mus spodita tento kod pomocou kltica a dat. Prijemca spravy, ktorej
stucastou je autentiza¢ny kod dat, je schopny zistit, ¢i bola sprava
zmenend a overit'povod tejto spravy. Jednou variantou takychto au-
tentiza¢nych kédov sa budeme podrobnejsie zaoberat’v ¢asti

V tejto Casti si dalej popiseme poziadavky kladené na hasovacie
funkcie v kryptografii a niekol'ko typov ich konstrukeii.

2.2.1 Kryptografické hasovacie funkciie

Aby bola hasovacia funkcia vhodna na kryptografické pouZzitie, musi
mat’este niekolko dodato¢nych vlastnosti [16]F] Jednou z nich je jed-
nosmernost.

Funkcia h(x) = h je jednosmernd, ak pre dané x je jednoduché spo-
Citat’h, a zaroven pre dané & je zlozité spocitat’také x, aby h(x) = h.

Druhou poZadovanou vlastnostou hasovacich funkcii je bezkoliz-
nost. U nej rozliSujeme dva typy. Funkcia h(x) je slabo bezkoliznd ak
pre dané x je zlozité néjst’y, také ze h(x) = h(y). Funkcia h(x) je silno

2.z anglického message authentication code

3. Pre jednoduchost’st v popisoch vlastnosti, a dalej v préci, pouzité pojmy ,jed-
noduché” a ,zlozité”. Prvy z nich vo vyzname ,vypoctovo jednoduché” alebo
,vypocitatené v polynomiélnom ¢ase”, druhy zasa ,vypoctovo zlozité” alebo ,ne-
vypotitatelné v polynomidlnom ¢ase”
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bezkolizni ak je zloZzité najst’x a y, také ze h(x) = h(y).

V tejto casti budeme potrebovat’ aj pojem kompresnej funkcie.
Funkcia h(x) je kompresnd, ak mé vstup T'ubovolnej, ale pevnej dizky
M a vystup pevnej dizky N, kde M > N.

Podla vnutorného fungovania sa hasovacie funkcie daju rozdelit
na niekol'ko typov. Jednym z nich je tzv. Merkle-Damgard konstruk-
cia, ktora vyuziva fakt, Ze akékolvek kompresna funkcia odolna voci
kolizidm moZe byt rozsirend na hasovaciu funkciu rovnako odolnt
voci kolizidm. Myslienkou rozsirenia je rozdelenie vstupu haSovacej
funkcie na t blokov dlzky 7, ¢o je dizka vstupu kompresnej funkci
Nasledne sa za spravu prida blok obsahuijtici d{zku pévodnej spravy.
Vysledny has spravy x sa potom spocita takto:

h(z) = Hip1 = f(Hy || 241)
Hi= f(Hiy || 2;),1 <i<t+1

J

kde f je kompresna funkcia, z; st bloky spravy dizky n, Hy je retazec
ntl dizky . Rovnaké rozsirenie je zndzornené aj na obrazku2.3| Pred

X1 X2 Xt Ai+
f f f f
Hy —» > e —> — —> Hiq

Obr. 2.3: Merke-Damgard konstrukcia hasovacej funkcie

vytvorenim samotného hasu spravy, moze posledna hodnota H;
prejst’eSte tzv. finalizdciou, v ktorej stav hasSovacej prejde zdvere¢nou
apravou.

Medzi haSovacie funkcie vyuZzivajice tato konstrukciu patria na-
priklad kandidéti na SHA-3 Standard Grestl, JH alebo predchédza-
juce verzie Standardu SHA-2, SHA-1 ¢i v minulosti ¢asto pouzivana
MDS5.

Dalsim typom konstrukcie hasovacej funkcie je tzv. $pongiova
[1]. Jej zakladom je permutécia alebo transformacia f, ktora pracuje

4. S pripadnym zarovnanim posledného bloku.
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s b bitmi vnatorného stavu funkcie. Takato funkcia potom moZze mat’
Iubovolne dlhy vstup aj vystup.

HasSovanie takymto typom funkcie ma dva fazy: absorpcnii a stld-
cacif] V prvej, absorpénej faze, sa vstupna spréava rozdeli na bloky
z; dlzky rﬂ Kazdy z nich sa postupne kombinuje operaciou XOR
s prvymi r bitmi vnatorného stavu funkcie. Toto kombinovanie sa
prekladé aplikdciou permutécie f na vnatorny stav.

Po vycerpani vSetkych blokov spravy funkcia prechaddza do na-
sledujtcej fazy. Vo faze stlacania sa r bitov vnitorného stavu vrati
ako cast’vystupu y; funkcie a stav funkcie sa znova zamieSa permu-
taciou f. Has spravy dostaneme zretazenim vystupnych blokov, ich
pocet si voli uzivatel hagovacej funkcie.

Vnutorny stav Spongiovej hasovacej funkcie tvori b = r + c. Po-
slednych c bitov stavu nie je nikdy priamo ovplyvnenych vstupom
a nikdy nie st sticastou vystupu. Pre ndzornost’je Spongiova konst-
rukcia zndzornena aj na obrazku

X4 X2 X3 Y1 Yo ¥3

IR 1,

b 4

¥
¥

absorpcia | stlaéanie

Obr. 2.4: Spongiova konstrukcia hagovacej funkcie

Prikladom haSovacej funkcie pouZivajtcej Spongiovt konstruk-
ciu modze byt'napriklad vitaz sataze o SHA-3 Standard, algoritmus
Keccak, d'alej Fungue, CubeHash alebo Luffa.

5.z anglického absorb a squeeze
6. S pripadnym zarovnanim posledého bloku.
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2.3 HMAC

Hagovany autentifikaény kéd [14] (HMAC) je typ autentizatného
koédu spréavy. Takisto sa pouZziva na kontrolu integrity a autentiza-
cie sprav posielanych cez neddveryhodny komunika¢ny kanél. Bol
navrhnuty s ohladom na pat’hlavnych poziadaviek:

e  pouzivat' dostupné hasovacie funkcie bez dodato¢nej modifi-
kacie,

e  zachovat'pdvodny vykon pouzitej haSovacej funkcie,

e  jednoduché pouzitie kltucov,

e  za rozumnych predpokladov na pouZitt hasovaciu funkciu,
poskytnut’ lahko pochopitelni analyzu sily tohto mechaniz-
mu.

o ak bude potrebna rychlejsia alebo bezpec¢nejsia hasovacia fun-
kcia, umozZnit’jej jednoducht vymenu.

Tento mechanizmus spocita autentiza¢ny kéd pomocou tajného
kluca K a hasovacej funkcie H, s velkostou bloku B bajtov, nasledov-
nym sposobom. Najprv definujeme dva retazce:

ipad = B krat opakujiici sa bajt 0x36
opad = B krit opakujiici sa bajt 0x5C

Ak toje potrebné, tak pridanim nulovych bajtov zarovname klu¢ K na
velkost’ B bajtov. Potom spocita autentizatny kéd dat (ozna¢me ako
text) takto:

HMAC = H(K XOR opad, H(K XOR ipad, text))

Bezpecnost’ takto navrhnutého mechanizmu zavisi na vlastnos-
 »

tiach pouZitej hasovacej funkcie a velkosti tajného kluca.

7.z anglického keyed-hash message authentication code
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3 Prehlad a analyza haSovacich funkcii

Na to, aby sme z HMAC-u transformovali na siet’ vyhladavacich
tabuliek, potrebujeme hasovaciu funkciu vhodnt na implementaciu
pomocou takychto tabuliek. V tejto kapitole je popis niekolkych ha-
Sovacich funkcii z druhého a tretieho kola stataZze na SHA-3 Standard.

Po popise kazdej funkcie st kratko zhrnuté dovody, preco je ¢i
nie je vhodna na pouZitie pre implementaciu HMAC-u do nedéve-
ryhodného prostredia.

V tabulke st zhrnuté niektoré vlastnosti haSovacich funkcif
z druhého kola sataze o Standard SHAS3. Ide o typ konstrukcie ha-
Sovacej funkcie, velkost' vnutorného stavu v bitoch, velkost’ spraco-
vavaného bloku spravy a pocet kol na spracovanie jedného bloku
spravy.

Tieto idaje nepovedia o vhodnosti funkcie na white-box imple-
mentdaciu vela, mdzu ale napovedat, ¢o konkrétna funkcia so vstup-
nym blokom robi. Malo kol s velkym blokom naznacuje, Ze operacie
vo vnutri bud zloZité a transformécia na siet'vyhladévacich tabuliek
bude velmi zlozita.

Naopak, velky pocet kol naznacuje vela jednoduchsich operacii,
teda siet’by bola zloZen4 z velkého mnozstva malych tabuliek. Malé

..........

aby invertovanie operacii bolo zloZitejsie.

3.1 Operacie pouzivané haSovacimi funkciami

HasSovacie funkcie pouZivaju na spracovanie dat siroku skalu roz-
nych operdcii. V tejto Casti si predstavime ako ich mdZme, resp. preco
ich nemozme transformovat'na vyhladavacie tabulky a spomenieme
vyhody a nevyhody takychto transformacii.

UvaZujme o vyhladéavacia tabulka, ktora ako vstup dostava n bi-
tov (ako jedno alebo viacero slov) a jej vysledok ma m bitov. Aku-
kolvek operaciu tato tabulka so vstupnymi slovami vykona, musi
vratit'vysledok pre vSetky mozne vstupy. Tych je celkom 2". Kazdy
z vystupov ma m bitov, preto velkost’ celej tabulky bude m - 2" bitov.

Velkost’ tabulky rastie exponenciélne. Pre 33 bitovy vstup bude

11



3. PREHI'AD A ANALYZA HASOVACICH FUNKCII

Hagovacia | Typ | Velkost'stavu | Pocet Blok
funkcia konstr. (bity) kol (bity)
BLAKE MD 512/1024 14/16 512/1024
BMW MD 512/1024 - 512/1024
CubeHash S 1024 16 256
ECHO MD 2048 8/10 1536/1024
Fugue S 960/1152 2 +(39) 32
Grostl MD 512/1024 10/14 512/1024
Hamsi MD 512/1024 - 32/64
JH MD 1024 42 512
Keccak S 1600 24 Tubovolny
Luffa S 256 - 256
Shabal MD 1024 + r*32 1 512
SHAvite-3 | DM 1024 12 512
SIMD DM 512/1024 - 512/1024
Skein MMO | 256/512/1024 | 72/72/80 | 256/512/1024

Tabulka 3.1: Prehlad haSovacich funkcii z druhého kola sutaze
0 SHA3 standard. MD - Merkle-Damgérd, S - Spongiova konstrukcia,
DM - Davies-Meyer mdd blokovej sifry, MMO - Matyas-Meyer-Oseas
mod blokovej Sifry

12



3. PREHI'AD A ANALYZA HASOVACICH FUNKCII

mat’'m GB. V praci st tabulky so vstupom dizky n a vystupom dizky
m oznacované ako tabulky typu typun x m.

Pri mnoZstve opakujtcich sa operacii v hasovacich funkciach je
tabulka so Sestnéstimi bitmi vstupu a 6smimi bitmi vystupu (64 kB)
v podstate nepouzitelna.

Exclusive-OR (XOR) a ostatné logické operatory

Tvorba tabulky na kombinaciu dvoch slov pomocou operécie XOR je
pomerne priamo¢iara. Pre vstup dizky 2n (slovéa A, B dizky n) bude
tabul'’ka na vystupe mat’jedno slovo C' dizky n, ktoré bude vysledkom
C = A XOR B. Analogicky by sme vytvorili tabulku aj pre ostatné
logické operatory.

Pocitanie tejto operécie pomocou tabulky je dost'neefektivne, ale
vadsinou nutné na ochranu vypoctu. Je ziaduce aby sa takéto tabulky

WB implementécia AES v [11] pouziva takuto tabulku s osembi-
tovym vstupom (dva Stvorbitové slova) a Stvorbitovym vystupom.
Vel'kost'jednej takejto tabulky je 128 bajtov.

Permutacie, roticie a posuny

Permutécie, bitové rotacie a bitové posuny slov by sa na vyhladavaciu
tabulku transformovali velmi jednoducho. Vhodnejsie ale je, ak su
stcastou inej, vacsej tabulky.

Zahrnut'bitovy posun alebo rotaciu & permutaciu do tabulky je
mozné, ak sa tyka len slova, s ktorym tabulka pracuje. V pripade
to ale mdZe spOsobit’ natiahnutie vstupu a neprijatelné zvicsenie
tabulky.

Ak sa stav hasovacej funkcie postiva alebo permutuje po blokoch,
moZe sa takéto transformécia prejavit'na prepojenijednotlivych tabu-
liek. Napriklad permutacia tvorbitovych blokov v sieti, kde tabulky
pracuji s osembitovymi vstupmi.

13



3. PREHI'AD A ANALYZA HASOVACICH FUNKCII

Moduléirne séitanie a odéitanie

Transformovat'modularne s¢itanie (taktieZ od¢itanie) na vyhladava-
ciu tabulku nie je problém, kym st vstupné slova kratke (spolu do
12 bitov).

Problém s pouzitim moduldrneho s¢itania v hasovacich funkcidch
je vo velkosti pouZitych slov. 32 a 64 bitové slové sti pomerne bezné
a v celku ich ako vstup pre jednt tabulku pouZit' nemdzme.

Rozdelenim operécie séitania resp. od¢itania na mensie bloky
s pridanim bitu prenosu z predchddzajtceho bloku by sme si mohli
pomdct’. Bit prenosu by ale v takejto sieti bol slabym miestom, pretoze
moZe obsahovat’len jednti z dvoch hodnét.

S¢itanie dvoch dlhych slov by sme teda mohli rozdelit'na s¢itanie
Stvorbitovych blokov a mensim tabulkam by sme pridali po jednom
bite (bit prenosu) na vstup a vystup. Potrebovali by 5 - 2° bitov (320
bajtov) pamite.

Na takéto scitanie dvoch 32 bitovych slov by sme potrebovali 8
mensich tabuliek, ¢o je 2,5 kB. V pripade 64 bitovych slov by to bolo
5kB.

Tieto vel'kosti tabuliek su priatelnejsie, kvoli spominanému prob-
lému s bitom prenosu by sme sa sc¢itaniu a odéitaniu mali radsej
vyhnut’

Ostatné

HasSovacie funkcie ¢asto pouZivaja aj nelinedrnu transformaciu po-
mocou S-boxov. T4 uz v podstate je vyhladavacou tabulkou.

Ostatné pouzivané operacie si analyzujeme pri popise jednotli-
vych hasovacich funkcii.

3.2 BLAKE

Popis funkcie

Funkcia BLAKE [3] je hasovacia funkcia typu Merkle-Damgard, vy-
chadzajica z pradovej Sifry ChaCha. BLAKE dokaze vytvarat’ 224,
256, 384, alebo 512 bitové hase dat. Jej vnatorny stav ma 512 resp.
1024 bitov, podla zvolenej dizky hasu.

14



3. PREHI'AD A ANALYZA HASOVACICH FUNKCII

Jeho kompresné funkcia spracovéva spravu po Sestnéstich slo-
vach. Vnutorny stav sa pouZziva ako matica typu 4 x 4 Sestnastich slov.
Inicializuje ju pomocou retazovej hodnoty, soli, ¢itaca a konstant.

Kompresna funkcie ho modifikuje pomocou funkcie G; znazor-
nenej na obrazku 3.1 Ako vstup potrebuje Styri slova (ozna¢me a, b,
¢, d), spracuje dve slova spravy a pozostava z nasledujtcich krokov:

a = a+ b+ (Mg, 2i) D Co,2i41))
d=(d®a)>> 16

c=c+d

b=(bdc)> 12

a=a+ b+ (Mg, 2i1) © Co,(20))
d=(d®a)>8

c=c+d

b=(0b®c)>T7

Znazornené s¢itanie je modularndl] o, je jedna z desiatich permutécii,
c je jedno z konstantnych slov, a m je jedno slovo spravy.

Cor2i+1) [ Cor2i)

Mo, (2i) Mg, @i+1)—~D

a -t Bt a
b G- 12 57— b
c tH tH c
d PH—~>>> 16 D+ >>>8 d

Obr. 3.1: Funkcia G| pracujtca s 32 bitovymi slovami, prevzaté z [3]

V kazdom kole zavola kompresna funkcia funkciu G; 8-krat. Ako
vstup jej dava postupne 4 stipce a 4 diagonaly matice stavu. Vy-
sledkom kompresnej funkcie bude retazova hodnota pre dalsi blok
spravy.

1. podla velkosti slova, popisané nizsie, modulo 232 alebo 264

15



3. PREHI'AD A ANALYZA HASOVACICH FUNKCII

Po poslednom bloku spréavy je 8 slovny has vytvoreny kombinéa-
ciou slov poslednej retazovej hodnoty, soli a stavu.

Verzia funkcie BLAKE s 256 resp. 224 bitovym haSom pouZiva 32
bitové slova. Vnutorny stav a blok spravy maju teda po 512 bitov.
Kompresna funkcia ma 14 kol.

512 resp. 384 bitova verzia pouZziva 64 bitové slova teda 1024
bitovy stav a blok spravy. Jeden blok spracuje v 16 kolach. Tieto
verzie naviac vo funkcii GG; pouzivaju rotacie o 32, 25, 16, resp. 11
bitov.

Analyza

Funkcia BLAKE sa vo velkej miere spolieha na modularne s¢itanie.
Navyse slova spravy a stavu pouZziva v celku.

Kombin4cia tychto dvoch faktov sposobuje, ze vyhladavacie ta-
bulky na jednotlivé operéacie potrebuju vela pamiite, ¢o je pre poten-
ciondlnu white-box implementéciu problém.

MnozZstvo volani funkcie G; tuto velkost’este viac znésobi. Ak by
tabulka na jedno modularne s¢itanie mala 2,5 kB resp. 5 kB, tak ako
je ukdzané v casti funkcia BLAKE by na vsetky pouZité s¢itania
32 bitovych slov, pri spracovani jedného bloku spravy potrebovala
1680 kB pamate resp. v pripade 64 bitovych slov 3840 kB pamaite.
Na vsetky operacie XOR by bolo treba dalsich 672 kB resp. 1344 kB
pamate.

Dobrou myslienkou vo funkcii BLAKE je, Ze spracovanie bloku
spravy rozdeluje do viacerych velmi podobnych spracovani po dvoj-
iciach slov. Na druhej strane, ndvdznost’jednotlivych operécii vramci
funkcie G; zabranuje dal3ej palatalizacii.

Ak by sme vedeli transformovat’ funkciu G; na vyhladavacie ta-
bulky, spojenie niekol'kych takychto sieti do vécsej siete na spracova-
nie bloku spravy by bolo velmi jednoduché.

3.3 JH

Popis funkcie

Funkcia JH [19] je hasovacia funkcia typu Merkle-Damgard. Vy-
sledny has moZe mat’ dizku 224, 256, 384, alebo 512 bitov a jej vnua-
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3. PREHI'AD A ANALYZA HASOVACICH FUNKCII

torny stav ma 1024 bitov.

Jej kompresna funkcia Fy spracovava spravu po 512 bitovych blo-
koch. Kazdy z nich najprv operaciou XOR skombinuje s prvou po-
lovicou vniitorného stavu, modifikuje ho pomocou funkcie Fg, a na
zaver ho opéat’operaciou XOR skombinuje s druhou polovicou vnu-
torného stavu. Tento postup je znazorneny na obrézku

| [ | H
MO —@

ﬂ
Ed
—

Ea M(i)
l ] | HY

Obr. 3.2: Kompresné funkcia funkcie hasovacej funkcie JH, prevzaté
z [19]

Funkcia Eg zoskupi bity stavu do $tvoric, modifikuje ich v Sty-
ridsiatich dvoch kolach funkciou Rg a rozdeli Stvorice na povodne
miesta. Kazdé aplikacia Rg ma tri fazy:

e  Modifik4cia kazdej Stvorice bitov S-boxom. JH pouziva dva
rozne S-boxy, o vybere pre konkrétnu stvoricu bitov rozhoduje
konstanta kola.

e  Aplikicia linedrnej transformécie na kazdy bajt stavu (Zodpo-
veda aplikacii MDS kédu, viac v [19]).

o Permutacia vnatorného stavu zloZend z troch jednoduchsich
permutécii.

Tlustracia dvoch kol funkcie Fj je na obrazku

17



3. PREHI'AD A ANALYZA HASOVACICH FUNKCII

Zoskupenie bitov prebieha tak, Ze vnutorny stav sa rozdeli na
Styri 256 bitové casti. Prvi Stvoricu bitov bud tvorit prvé bity z kaz-
dej ¢asti. Druha $tvoricu buda tvorit’sto dvadsiate 6sme bity. Tretia
Stvorica vznikne z druhych bitov, Stvrta zo sto dvadsiatych deviatych
bitov.

Takto vznikne spolu 256 Stvoric, ktoré po 42 kolach funkcia Ejg
analogicky rozdeli naspit’do jedného retazca 1024 bitov vnatorného
stavu.

Has spravy tvori poslednych 224, 256, 384, resp. 512 bitov vnttor-
ného stavu po spracovani posledného bloku spravy.

dy ay ay,  ay an Ay dyodg

ABREHRRHOORE
-.~
= \‘

llllllll--lllll
2 | IV | BV | | VA A |

by, b b, by by by b b, b, by by by by by b, b

Obr. 3.3: Tlustracia dvoch kol funkcie Es, prevzaté z [19]

Analyza

Vsetky operacie, ktoré haSovacia funkcia JH pouZiva sa daju trans-
formovat’ na vyhladavacie tabulky. Jej nevyhodou je, Ze finalizacia
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3. PREHI'AD A ANALYZA HASOVACICH FUNKCII

spociva v odhaleni ¢asti vnutorného stavu. Velkost funkcie JH trans-
formovanej na siet’vyhladavacich tabuliek, na spracovanie 512 bito-
vého bloku sprévy, je priblizne 2,6 MB.

Navrh pouZitia funkcie JH na implementaciu white-box HMAC-u
je popisany v kapitole {4

3.4 Skein

Popis funkcie

Funkcia Skein[7] bola navrhnuta tak, aby podporovala tri rozne vel-
kosti vnutornych stavov: 256, 512, 1024. 'ubovolna dizka vystupu je
poskytovana vSetkymi troma variantami.

Zakladné stavebné bloky tejto hasovacej funkcie su:

e Treefish. Vylepsitelna blokova sifraf} jadro funkcie Skein.

. Unique Block Iteration (UBI). UBI je sposob retazenia ktory vy-
uziva Treefish na vytvorenie kompresnej funkcie. Myslienka
UBI pochadza z tzv. Matyas-Meyer-Oseas médu blokovej Sifry
[16].

e Systém volitelnych arqumentov, vdaka ktorému moZe Skein pod-
porovat'rozne volitelné rozsirenia svojej funkcionality.

Blokové sifra Treefish pouZziva 256, 512, alebo 1024 bitov dlhy
blok dét, kla¢ je rovnako dlhy ako blok a tzv. fweak je dlhy 128 bitov
pre vietky tri diky bloku. Navrh ifry sa drzi myslienky, Ze vela
jednoduchych kol je bezpecnejsich ako menej zloZitych.

Na obrézkuvl'avo je zndzornend jednoduchd, nelinedrna, zmie-
Savacia funkcia Mix. Jej vstupom aj vystupom st dve 64 bitové slova
a sklada sa z s¢itania, rotacie o konstantu a operacie XOR.

Na obrédzku vpravo st znazornené Styri zo 72 kol blokovej
Sifry Treefish-512. Jedno kolo sa sklada zo Styroch operécii Mix a jed-
nej permutacie 6smich 64 bitovych slov. Podklu¢ sa k stavu pricita
kazdé styri kola. Jednotlivé podkluce sa pocitaju z slov kluda, &i-
tata a dvoch tweak slov. Treefish-256 a Treefish-1024 sa lisia v dizke

2. Tweakable block cipher. http://en.wikipedia.org/wiki/Block_
cipher#Tweakable_block_ciphers
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Plaintext
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Obr. 3.4: Komponenty blokovej 8ifry Treefish, vlavo funkcia MIX,
vpravo styri kola Sifry Treefish-512, prevzaté z [7].

spracovavaného slova, Sirke permutécii, pocte pouzitych MIX funkcif
a pocte kol

HaSovanie pomocou funkcie Skein je zretazenie niekolkych UBI
blokov. Obrazok 3.5/znazoriuje tri povinné vyvolania UBI retazenia.
Spracovanie konfiguracie, dat a generovanie vystupu.

Config Message 0
} | |
0—= UBI UBI UBI (—

i I I

type:Cfg  type:Msg  type:Out
Obr. 3.5: Hasovanie pomocou funkcie Skein, prevzaté z [7].

HaSované data spracovava Skein po blokoch pomocou UBI. kom-
binuje vstupné bloky s dlzkou doposial spracovaného vstupu. Na
obréazku 3.6) vlavo je znazornené hasovanie spravy. Ako tweak je po-
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uzity pocet spracovanych bajtov a dva priznaky prvého a posledného
spracovavaného bloku. Tweak takisto kéduje typ spracovavanych
dat, ¢o nie je zndzornené na obréazku, ale bude vysvetlené neskor.
Z obrézka 3.6je tiez vidiet, Ze tweak je pre kazdy spracovavany blok
hasovanych dat iny, preto je kazdy z tychto blokov spracovavany
jedine¢nou variantou kompresnej funkcie.

Config Message 0

| | !

00— UBI UBI UBI —

My My M, T T T
type:Cfg  type:Msg | type:Out

1
e )
— UBI —

len: 64 len:128 len: 166 T
first:1 first:0 first: 0 type: Out
final: 0 final: 0 final:1 2

— UBI —

!

type: Out

Obr. 3.6: Skien, vlavo retazenie UBI pri spracovani spravy, vpravo
generovanie hasu, prevzaté z [7].

Skein umozZiiuje pouZit’ aj volitelné volania UBIL Kazdé z nich
dostava ako vstup aj typ — tweak spracovavanych dat a Skein ich
postupne spracovéava. Bolo navrhnutych niekol'ko takychto tweakov:

o Klag. Vyuzit' sa da pri poéitani autentizatnych kodov sprav,
alebo ak Skein pouzivame ako funkciu na odvodenie kltca.

. Konfiguracia. Povinny 32 bajtovy retazec zahriiujici hlavne
dlzku vystupu.

. Personalizicia. Pre vytvorenie roznych funkcii na odlisné po-
uzitia.
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e  Verejny kl'u¢. Vhodny na pouzitie spolu s podpisovanim spra-

vy. Jedna sprava potom pre rozne verejné kltice vyprodukuje
rozne hase.

e  Identifikator na odvodenie kltu¢a. M6zme pouzit’hlavny kl'u¢
a na odvodenie inych Sifrovacich klucov.

e  Nonce. Pri pouziti funkcie Skein ako pradovej sifry.
o Sprava. Data ktoré maja byt'zahasované (az 276 — 1 bajtov).

e  Vystup. Ukoncenie haSovania. MoZe sa opakovat, vysledny
ha mo6ze mat’az 2°4 bitov.

Tento zoznam by mohol byt’jednoducho rozsireny o dalsie volitelné

argumenty. R6zne implementécie si moZzu vybrat, ktoré z nich buda

pouzivat; a ktoré nie.

Analyza

Transformacia funkcie Skien na vyhladavacie tabulky je vdaka jej
jednoduchému a modularnemu navrhu trividlna. Jediné ¢o potrebu-
jeme, je transformovat’operaciu MIX.

Kvoli velkosti vstupu z nej nemodZme spravit jednu tabulku, preto
ju transformujeme na siet'vyhladévacich tabuliek.

Vstupom funkcie MIX sti dve 64 bitové slova, ktoré sa scitaju
a skombinuja operaciou XOR. Tieto dve operécie na siet’ tabuliek
moZme transformovat, na vsetky scitavacie a XOR tabulky funkcie
MIX budeme potrebovat’priblizne 2 MB.

Ako vstup pre operéaciu XOR by sme podla rotécii druhého vstup-
ného slova museli spravne vyberat’bity, ktoré v konkrétnej tabulke
pouZijeme.

Dalsie tabulky st potrebné na pridédvanie podklucov k stavu
funkcie Treefish — 760 kB pre jednt Treefish-512.

Matyas-Meyer-Oseas méd blokovej Sifry na konci spracovania
bloku kombinuje operdciou XOR vysledok Sifry so spravou — 16kB
pre 512 bitovy blok.

Siet’spractivajuca jeden 512 bitovy blok spravy bude potrebovat’
priblizne 2,7 MB|

3. 1024 bitova verzia by potrebovala priblizne dvakrat tol'ko.

22



3. PREHI'AD A ANALYZA HASOVACICH FUNKCII

Nevyhodou funkcie Skein, je Ze na vytvorenie hasu pusta dalsiu
iteraciu 8ifry Treefish. Co znamena pridanie dalsej 3,3 megabajtovej
siete vyhladavacich tabuliek.

3.5 Keccak

Popis funkcie

Funkcia Keccak [2] je haSovacia funkcia Spongiového typu. Preto
moZe vytvarat  hage variabilnej dizky. Jej vnitorny stav tvori 25 slov
dlzky 2!, pre 0 < I <. Tie st usporiadané do matice typu 5 x 5. Pocet
bitov stavu (b) funkcie Keccak je dohromady b = 25 x 2%

Spréva je absorbovand po r-bitovych blokoch a vystup je pocas
stlicania sa has tiez vytvara po r-bitovych castiach.

Kapacita funkcie Keccak ¢ = b — r, uvaddza aka cast’stavu nebude
nikdy priamo ovplyvnena vstupom a vratena na vystup. Nou moz-
me ovplyvnit’ troveni bezpec¢nosti — kompromis medzi rychlostou
spracovavania a kapacitou.

Spracovanie jedného vstupného bloku prebehne v 12 + 21 kolach.
V jednom kole sa stav a vstupny blok zamieSa operaciou XOR a funk-
ciou kola R, ktora sa skladé z niekol'kych operécii:

o 0 modifikuje kazdy stlpec (5 bitov) vnitorného stavu nasle-
dovne. Ku kazdému bitu stlpca pridd operaciou XOR stcet
parit dvoch susednyrch stipcov,

. p je bitova rotacia kazdého z slova vnutorného stavu,

) 7je zafixovana permutdcia dvadsiatich piatich slov vntatorného
stavu,

. X je jedind nelinedrna transformécia v R, ktorou sa modifikuje

kazdy riadok (pét’bitov) stavu pomocou S-boxu,

o ¢ ku kazdému slovu stavu prida operaciou XOR konstantu,
vytvorenti pomocou linedrneho registra zo spitnou vazbou]
Jej cielom je rozbit’ symetriu ostatnych operécii.

4. LFSR - http://en.wikipedia.org/wiki/Linear_ feedback_shift_
register
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Spominané operacie st aplikované na stav v tomto poradi:
R=1oxomopol

Vyslednym hasom st prvé bity stavu. Ak je potrebnym viacero
stlaceni, vykond sa medzi nimi dalsi blok permutacii.

Vychodzie hodnoty pre parametre funkcie Keccak st/ = 6, r =
1600 — ca c = 576.

Analyza

Dobrou navrhovou myslienkou funkcie Keccak je, Ze sa do velkej
miery spolieha na permutécie, ktoré nas vo white-box implementa-
ciach skoro ni¢ nestoja. Pre transforméciu na tabulky je vhodné, ze
pracuje na trovni bitov, nie bajtov a pouziva pomerne malé slova (5
bitov).

Funkcia Keccak méa najvdcsi vnutorny stav spomedzi vSetkych
hasovacich funkcii.

Operécie x, ¢, a ™ by sa do white-box implementacie dali transfor-
movat’jednoducho.

Rotacia p sice nerotuje slova o rovnaku vzdialenost ale funkcia R
pracuje s jednotlivymi bitmi stavu, preto tato rotacia nebrani trans-
formaécii na tabulky.

Problematicka je operacia 6. Jej tabulka by musela byt typu 11 x 1
(pre kazdy stlpec 5 tabuliek). Pri mnoZstve pouZiti tejto operacie
by tabulky dohromady potrebovali priblizne 9,4 MB na spracovanie
jedného bloku.

Prdve mnozstvo pamite potrebnej je dovodom, prec¢o hasovacia
funkcia Keccak nie je vhodna na white-box implementéciu.

3.6 Grostl

Popis funkcie

Funkcia Grostl [8] je hasovacia funkcia typu Merkle-Damgérd. Do-
kéze vytvérat hase roznej dizky, od 8 po 512 bitov v osembitovych
krokoch. Vnutorny stav mé velkost'512 bitov (pre has mensi ako 256
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Podla velkosti vnatorného stavu spracovava kompresné funkcia
f spravu po 512 resp. 1024 bitovych blokoch. Spracovanie jedného
bloku je definované ako:

f(hym)=Ph®m)®dQ(m)dh,

a je zndzornend na obrazku vlavo. Finalizacia ) je definovana
ako:

Q(x) = tnunc,(P(x) @ z),

kde trunc,() vracia poslednych n bitov vstupu. Na obrazku [3.7je
finalizacia zndzornena vpravo.

hifl My

_____________________________

Obr. 3.7: Grest - spracovanie bloku spravy, prevzaté z [8]

Zakladom kompresnej funkcie st permutécie P a (). Su to po-
dobné permutacie, liSia sa len v hodnotach ktoré v jednotlivych kro-
koch pouzivaju. Podla velkosti vnatorného stavu ho obe transfor-
mujui v desiatich resp Strnastich kolach funkciou R.

Funkcia kola, R, pozostava zo Styroch transformdcii zaloZenych
za operéaciach Sifry AES.

R = MixzBytes o ShiftBytes o SubBytes o AddRoundConstant

Stav spracovavaji ako maticu typu 8 x 8 resp. 8 x 16 bajtov.

AddRoundConstant je jednoduché pridanie konStanty ku kazdé-
mu bajtu stavu. P a Q pouZivaju rozne konstanty pre rozne velkosti
vnutorného stavu.
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SubBytes aplikuje transformaciu pomocou S-boxu na kazdy bajt
stavu. Pouzity S-box je rovnaky ako v Sifre AES.

ShiftBytes rotuje riadky matice o rdzne konstanty, podla velkosti
stavu. Varianty jednotlivych posunov sti zndzornené na obrazku

shift by 0 o
-

Obr. 3.8: Grost - ShiftBytes, permutédcia P hore, Q dole, 512 bitovy
stav vlavo, 1024 bitovy stav vpravo, prevzaté z [8]

MixBytes je, podobne ako v Sifre AES, vynasobenie kazdého
stlpca matice stavu cyklickou (z anglického circulant) maticou B =
circ(02,02, 03, 04,05, 03, 05,07)

Analyza

Operacia MixBytes by sa mala dat’ rozdelit'na mensie operécie po-
dobne ako vo white-box implementacii Sifry AES by vzniklo 8 resp.
16 tabuliek typu 8 x 64 (2 kB) a ich vysledky by sa skombinovali
pomocou dalsich 16 - 7 resp. 16 - 15 tabuliek XOR.

Ostatné operacie, pouzivané kompresna funkcia f (XOR, trans-
forméciu pomocou S-boxov, rotacie stavu o rdzny pocet bajtov) sa
daja velmi lahko transformovat’ na vyhladavacie tabulky. Tie by
sme spojili s tabulkami operacie MixBytes.

Na spracovanie jedného 1024 bitového bloku spravy by Grestl
potreboval priblizne 13,5 MB.

Problémom je, Ze ttoky na white-box implementaciu ifry AES by
sa zrejme dali prispdsobit’ aj na white-box transformaciu hasovacej
funkcie Grostl.
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3.7 ECHO

Popis funkcie

Funkcia ECHO [4] je haSovacia funkcia typu Merkle-Damgard. Jej
kompresna funkcia vyuZziva symetricku Sifru AES.

Spravu spracovava po 1536 bitovych blokoch, ak ma mat’ vy-
sledny ha$ dizku od 128 po 256 bitov resp. po 1024 bitovych blokoch,
ak ma mat'vysledny has dizku od 256 po 512 bitov.

Vndtorny stav hasovacej funkcie tvori matica rozmerov 4 x 4 tvo-
rend z 128 bitovych slov. Jednotlivé slova v tejto matici m6Zeme vni-
mat’ako vnutorné stavy Sifry AES.

V 6smich (pre has mensi ako 256 bitov) resp. desiatich (pre has
funkciou kola BigRound(). T4 pouZiva na modifikaciu stavu tri jed-
noduchsie funkcie, vychadzajice zo Sifry AES:

° BigSubWords(S, Salt, C) modifikuje kazdé 128 bitové slovo vna-
torného stavu S dvomi Sifrovaniami pomocou AES: nové slovo
stavu je vysledkom AES(AES(w;, k1), k2), w; je slovo vnttor-
ného stavu S, kde k; je klu¢ odvodeny z vnuatorného &itaca C,
a ako ky sa pouzije sol (Salt).

o BigShiftRows(S) je, podobne ako u 8ifry AES, rotacia jednotli-
vych riadkov matice 4 x 400, 1, 2, resp. 3 pozicie dolava.

o BigMixColumns(S) pouziva $tyri 128 bitové stipce ako 64 stip-
cov Sirokych jeden bajt. Na kazdy z nich potom aplikuje ope-
raciu MixColumns() zo Sifry AES. Tato operacia je zndzornena
na obrazku[3.9]

Po konci posledného kola sa zo stavu vytvori retazova hodnota,
ktord sa pouZije pri spracovani nasledujiceho bloku spravy. Has celej
spravy vznika skratenim poslednej retazovej hodnoty.

Analyza

Zakladnym stavebnym kameriom, resp. vzorom funkcie ECHO, je ne-
pochybne Sifra AES. V tomto pristupe je skrytych niekol'ko dobrych
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Obr. 3.9: Operécia BigMixColumns() pouZivana haSovacou funkciou
ECHO, prevzaté z [4]

myslienok pre white-box kontext, zaroverni je vSak masivne pouZi-
vanie Sifry AES dovodom, preco je funkcia ECHO pre HMAC do
neddveryhodného prostredia prakticky nepouZitelna.

Vyhody funkcie ECHO pre white-box kontext:

e  VyuZitie existujicich white-box implementacii Sifry AES.

e  Skoro kazdé pouzitie $ifry AES prebehne s inym kltu¢om. Pre
white-box implementaciu to znamend, Ze casti siete tabuliek
zodpovedajtce jednotlivym pouZitiam Sifry budu iné.

e  Akby sme od white-box HMAC-u nepozadovali aby bol kom-
patibilny s black-box HMAC-om, velmi jednoducho by sa kl'u¢
z mechanizmu HMAC dal skombinovat’s AES kl'a¢mi, ¢o by
pripadnému tto¢nikovi vyrazne stazilo analyzu.

V2

Nevyhodou funkcie ECHO a zéaroven najva¢sim dévodom preco je
pre white-box kontext nepouzitelna, je pocet pouZiti ifry AES. V kaz-
dom z 6smych kol sa Sifra AES pouZije 32 krat. White-box implemen-
tacia z [11] ma 770 kB. Spolu s operaciami MixColumns() z poslednej
¢asti funkcie kola, by siet’ tabuliek na spracovanie jedného bloku
spravy pomocou funkcie ECHO mala takmer 200 MB.

3.8 Shabal

Popis funkcie

Shabal [5] je zalozeny na principe Merkle-Damgard. Vnitorny stav
o velkosti 1024 + 32r bitovﬁ je rozdeleny na 3 rozne casti (A,B,C), kde

5. odportcand hodnota r je 12
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A ma 32r bajtov a B, C st 512 bitové slova.

Sprava je spracovavand po 512 bitovych blokoch, pomocou ¢i-
ta¢a, moduldrneho sc¢itania a od¢itania, operdcie XOR a permutacie
s pouZitim kli¢a. Postup hasovania je zndzorneny na obrazku [3.10}

V troch kolach finalizacie sa potom pouZzije posledny vkladany
blok spravy a ¢itac sa nebude menit’. Shabal umoZziiuje vytvarat'hase
dlhé 192, 224, 256, 384 alebo 512 bitov.
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Obr. 3.10: Shabal - spracovanie spravy, prevzaté z [5]

Analyza

Funkcia Shabal nemoZe byt’ transformovana na siet’ vyhladavacich
tabuliek z dvoch hlavnych dévodov.

Vo white-box implementéaciach symetrickych Sifier sa permutécia
prejavi na prepojeni tabuliek. Keby sme to isté spravili s permuta-
ciou, ktorti pouziva Shabal ako jeden zo zakladnych prvkov, hrozilo
by, Ze s nej Gtocnik ziska informécie o vnitornom stave. Vysledok
pouzitej permutécie totiZ zavisi na vstupe, ktory dostane, a tym je
stav haSovacej funkcie.

Permutaciu by sme mohli transformovat’'na tabulku, tomu vsak
brani dl7ka jej vstupu, preto by transformovanie na tabulku bolo
nepraktické.

Druhou prekédzkou je moduléarne sc¢itanie a od¢itanie dvoch 512
bitovych slov. Tieto operécie nemodzme previest'v jednej tabulke kvoli
jej potencionalnej velkosti. Viac v ¢asti[3.1]
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3.9 Fugue

Popis funkcie

Fugue [9] svojim spravanim pripomina Spongiovy ndvrh hasovacej
funkcie. Vstupnt spravu spracovava po stvorbajtovych blokoch. Vy-
sledny has moze mat’dfiky 224,256, 384 alebo 512 bitov. V tejto casti
bude pre jednoduchost’ popisané len varianta s 256 bitovym vystu-
pom. Ostatné verzie sa liSia len inymi hodnotami parametrov.
Vndtorny stav funkcie tvori matica 30-tich §tvorbajtovych stipcov.
S kazdym spracovavanym Stvorbajtovym slovom sa tato matica mo-
difikuje funkciou kola. Po poslednom spracovanom bloku prebehne
finaliz4cia a vystupom funkcie bude 8 pevne danyrch stlpcov matice.
Transformécia stavu v jednom kole pouZiva nasledujtice kroky[%}

° TIX(I) sa skladd z nasledujacich krokov. Sy+ = Sp; Sy = I[;
S1a+ = So; S0+ = So; Ss+ = S, kde S je i-ty stfpec stavualje
spracovavané slovo spravy.

e RORS3 rotuje stav funkcie doprava o tri stipce.

° CMIX sa skladé z nasledujacich krokov. Sy+ = Sy; S1+ = S;
So+ = Se; Sis+ = Su; Sie+ = S5; Sir+ = Sg;, kde S; je i-ty
stfpec stavu.

o SMIX najprv modifikuje vietky bajty prvych styroch stipov po-
mocou S-boxu. Tieto stipce modifikuje operaciou Super-Mix(),
ktora sa sklada z nasobenia a s¢itania matic a naslednej rotacie
riadkov vysledku.

Transformécia kola vykona sériu tychto operécii:
TIX(I); 2 x (ROR3;CMIX; SMIX).

Finaliz4cia pouZiva podobné operacie na zavere¢ntt modifikaciu
stavu pred vytvorenim hasu spravy.

6. scitanie dvoch stvorbajtovych vektorov je to isté ¢o XOR dvoch 32 bitovych slov
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Analyza

Fugue by vo white-box kontexte mal jeden hlavny problém. V trans-
formacii SMIX sa dvakrat pouziva ndsobenie matic. V ¢ase vyberu
skiimania haSovacich funkcii sa mi nepodarilo najst”algoritmus na-
sobenia matic vhodny na transformaciu do siete vyhladavacich tabu-
liek. Naivnd transformdcia by potrebovala 7 MB na jedno nasobenie
dvojice matic. Velkost'siete by velmi rychlo réastla s kazdym spraco-
vavanym Stvorbajtovym slovom.

Toto nasobenie dvoch matic sa d4 nahradit’ ndsobenim vektoru
a matice, stale by vSak vysledna tabulka musela mat’16 bajtov vstupu
a vystupu a tiez by potrebovala vela paméite.

Operécia XOR a S-box sa da transformovat’ na tabulku jedno-
invertovat’

Permutécie a rotacie stavu by sa prejavili na prepojeni tabuliek
v sieti.

3.10 Diskusia

Predstavili a analyzovali sme si niekolko hasovacich funkcii. Rozne
pristupy k hasovaniu sa na pocte tabuliek v pripadnej white-box im-
plementacii prejavia odlisne. V analyzach jednotlivych funkcii sme
videli, ako st jednotlivé hasovacie funkcie vhodné na white-box im-
plementaciu.

Velkost'vnutorného stavu, pocet kol a ostatné adaje z tabul'ky[3.1]
ndm o vhodnosti danej funkcie na implementaciu do nedéveryhod-
ného prostredia povedia maélo, preto je potrebné haSovacie funkcie
analyzovat’podrobnejsie.

Niekolko operécii, ktoré sa v haSovacich funkciach pouzivajt (s¢i-
tanie, od¢itanie, ndsobenie s maticami), by po transformovani na vy-
hladavacie tabulky potrebovali prili§ vela miesta. Najviac¢sou pre-
kézkou bola velkost’slov, s ktorymi tieto operécie pracovali. V ramci
préace sa nepodarilo najst’iné algoritmy na ich vypocet, ktoré by vel-
kost’ vyhladavacej tabulky by zmensili. ZaleZi teda na pouZitych
operéciach, ale velkost’ pouZivanych slov v hasovacej funkcii moze
napovedat’viac o jej vhodnosti na white-box implementaciu.

Na druhej strane logické operéacie, S-boxy, permutécie, posuny, ro-
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tacie ¢i rozne transformécie bajtov sa na vyhladavacie tabulky trans-
formuja velmi jednoducho. HaSovacia funkcia ideélna na white-box
implementaciu by mala pouZzivat’hlavne tieto operéacie.

HasSovat’ data pomocou existujicej white-box implementéacie sy-
metrickej Sifry je tieZ zaujimavou, ale v sti¢asnosti nepraktickou, mys-
lienkou funkcii Grestl a ECHO.

Je vhodné ak aj finalizacia kompresnej funkcie je nejakou trans-
formaciou casti vnatorného stavu, nie len jednoduchym orezanim.
Tabulky finalizacie pom6Zu skryt’stav hasovacej funkcie tesne pred
skoncenim haSovania.

Z funkcii analyzovanych v tejto kapitole sa najvhodnejsia na
white-box implementaciu zd4 byt'funkcia JH. V nasledujtcej kapitole
je pomocou nej navrhnuta white-box implementicia machanizmu
HMAC.

Funkcie Skein a BLAKE pouZivaji modulérne s¢itanie, V ktorom
moZe spOsobit’ problém bit prenosu (vysvetlené v cast preto ich
pouZite ozna¢ime ako mozné, ale nevhodné.

Funkcie Grostl a Keccak by potrebovali viac pamadte, ich pouZitie
je teda nepraktické. White-box implementacia funkcii ECHO a Fugue
je velmi neprakticka, tieZ kvoli pamétovym narokom.

Implementacia pomocou vyhladavacich tabuliek funkcie Shabal
je nemoznd, kvoli permutaciam zéavislych na vstupe.
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Mechanizmus HMAC popisany v predchadzajicej kapitole (v casti
pouziva tajny klu¢. V nedéveryhodnom prostredi budeme od
podobného mechanizmu pozadovat, aby sa tento kl'a¢ na nedove-
ryhodnom zariadeni neobjavil v otvorenej podobe, a aby vysledny
autentiza¢ny kéd bol kompatibilny z black-box HMAC-om.

Utajenie klica, napriklad hagovanim, samo o sebe neposkytuje
ovela vicsiu bezpecnost. Potencionédlny tto¢nik by sice nepoznal
kltg, ale aj tak by mohol vytvérat'resp. overovat'autentizatné kody
akychkolvek dat.

V casti 4.1 si predstavime naivny vypocet autentiza¢ného kédu
pouzitim jednoduchého protokolu. Nebude vyuZzivat'techniky white-
box v zmysle [11] a bez dalsich zmien, nezabréani tto¢nikovi ziskat’
kla¢. Bude nam sluzit’ako ukazka pozadovanych resp. neziaducich
vlastnosti mechanizmu HMAC v neddveryhodnom prostredi.

HaSovacia funkcia transformované na siet’ vyhladavacich tabu-
liek ndm umozni pocitat’ autentiza¢né koédy takym spdsobom, aby
ziskanie pouzitého kluca bolo vyrazne zloZitejsie. Rozbor a navrh
takejto modifikacie mechanizmu HMAC je popisany v casti

Dalsia vlastnost, ktort by v idedlnom pripade mal mat’ HMAC
v nedoveryhodnom prostredi, sa podobé na jednu z vlastnosti white-
box implementacii symetrickych Sifier. Symetricky kryptosystém ob-
sahuje dva algoritmy. Jeden na Sifrovanie sprav, druhy na ich desifro-
vanie. Jeho white-box implementécia potom modifikuje jeden z nich
a ten poskytne nedéveryhodnému zariadeniu.

Podla toho, ktory z algoritmov kryptosystému bol modifikovany,
moZe potenciondlny ttoc¢nik vykondvat’'len ta z operécii, na ktort
bol pévodny algoritmus urceny. Pri ndvrhu symetrického white-box
kryptosystému dostaneme tiito vlastnost’takpovediac zadarmo.

Od white-box implementacie mechanizmu HMAC by sme mohli
ocakavat’aby umoznila nedoveryhodnej strane autentiza¢né kédy len
vytvarat’alebo len overovat. Dosiahnut’ toto spravanie s white-box
implementaciou HMAC-u nebude také trividlne ako so symetrickym
kryptosytémom.

Problém spociva v jednosmernosti hasovacich funkcif resp. me-
chanizmu HMAC. Pri overovani spravnosti autentiza¢ného kédu sa
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pouziva rovnaky algoritmus ako pri jeho vytvarani. Ak by sme teda
nejaka white-box implementéciu algoritmu, na vypocet HMAC-u,
bez d'alsich zmien poskytli nedéveryhodnej entite, umoznilo by jej to
autentizacné kody aj vytvarat’aj overovat. KonkrétnejSie je odstrane-
nie symetrie popisané v Casti

White-box implementédciu mechanizmu HMAC, s obmedzenim
len na jeden smer vypoctu (vytvaranie alebo overovanie), by sme
v praxi mohli vyuzit'napriklad ako ndhradu tradi¢ného (black-box)
digitdlneho podpisu.

4.1 Navrh white-box HMAC protokolu

V tejto ¢asti bude popisany jednoduchy komunikaény protokol medzi
dvoma entitami.

Prvi z nich budeme povazovat'za doveryhodnt, nazveme ju DE
(d6éveryhodné entita). Druhej entite tohto protokolu nebudeme do-
verovat’. Oznac¢ime ju ako NE (neddveryhodna entita). Toto nedove-
ryhodné prostredie, v ktorom sa komunikacia medzi entitami bude
odohravat’je podrobnejsie popisané v ¢asti[2.1]

V praxi by v tlohe DE-y mohol vystupovat’ napriklad server,
poskytujuci nejakt sluzbu, plne pod nasou kontrolou. V tlohe NE-y
si moéZeme predstavit pocitace alebo chytré telefony uZivatelov, resp.
potencionalnych ttoénikov.

Navrhovany protokol ndm umozZni vytvérat’ autentizacné kody
sprav v nedoveryhodnom prostredi. Najprv si ho, pre jednoduchost,
predstavime v zéakladnej verzii. Nasledne uvedieme niekolko ne-
dostatkov rozsireni na zvySenie bezpecnosti protokolu. Na zaver sa
zameriame na vlastnosti protokolu, vhodné i nevhodné do white-box
prostredia.

4.1.1 Predpoklady a prostredie protokolu

Pri popise protokolu nebudeme uvazovat’ o tretej strane, ktord ma
pristup ku kandlu medzi DE-ou a NE-ou a odpoctiva ich komuni-
kaciu. Hlavny dovod tohto predpokladu je, Ze white-box tito¢nik je
ovela silnej$i, ako jeho black-box néprotivok. Zabezpetovat’ dove-
ryhodnost’ komunikacie je zbyto¢né, kedZe tto¢nik, ktory ma pod
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kontrolou vypocet na NE-e, moze lahko prijaté data komukolvek
spristupnit’.

Cielom navrhovaného protokolu je umoznit' NE-e, aby poskyt-
la DE dokaz o integrite a autenticite dat bez znalosti akéhokolvek
tajného kluca.

O ttocnikovi predpokladame, Ze ma vypocet na strane NE plne
pod kontrolou (white-box tto¢nik z asti[2.1). Jeho cielom bude od-
halenie tajného kl'uca.

4.1.2 WB HMAC Protokol

Vypocet autentizacného kédu pomocou mechanizmu HMAC pozos-
tdva z dvoch hasovani. Prvy blok oboch hasovani je zndmy po zarov-
nani kI'i¢a na dizku bloku pouZitej hagovacej funkcie.

Myslienka navrhovaného protokolu je jednoducha. Spociva vo
presunuti spracovavania kltu¢a do déveryhodného prostredia. Ha-
Sovanie dat sa potom moze vykonat’aj v prostredi, ktoré ma pod
kontrolou tto¢nik. Zda sa, Ze NE nespracovéva ziadne citlivé tdaje,
preto nebude na hasovanie vyuZivat'white-box implementaciu haso-
vacej funkcie.

Rozdelenie spracovavanie kltuc¢a a spracovavania dat vyzera na
prvy pohlad lakavo, v ¢asti si ale ukdZeme, Ze zabranit’ tto¢-
nikovi aby ziskal klu¢, a zaroveri mu umoznit’ autentizatné kody
vytvarat'resp. overovat’'nebude aZ také jednoduché.

Zakladna verzia navrhovaného white-box protokol pre vypocet
autentizacného kédu dat sa sklada z tychto krokov:

° DE vytvori token T a odosle ho NE,

e  Prijaty token T pouzije NE na vypocet HMAC-u lubovolnych
dat, pripoji k nemu déta a vysledok odosle serveru na overenie,

. DE overi spravnost’prijatého HMAC-u.

Pri vytvérani tohto tokenu T server vyuZije tajny kla¢ tak, aby
bolo nemoZzné resp. bolo vypoctovo narocné ho ziskat’spit’. Jedno-
smernost'DE dosiahne pouzitim hasovacej funkcie. Zarovnanie kltica
pred jeho hasovanim zaisti, Zze hasovacia funkcia blok skuto¢ne spra-
cuje. Aby bola NE schopna pokracovat’v haSovani dat, musi token T
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obsahovat'vnutorny stav haSovacej funkcie po skonceni spracovava-
nia tajného kluca.

NE teda od DE dostane vnutorny stav hasovacej funkcie. Tymto
stavom si inicializuje svoju inStanciu tej istej haSovacej funkcie a spra-
cuje fiou déta, ktorych autentizaény kod chce vytvorit. Po zahaSovani
vSetkych dat, posle vysledok spolu s dadtami naspdt’DE-e na overenie
platnosti.

Aby z tohto vypoctu vznikol autentiza¢ny kéd kompatibilny s tra-
di¢nou black-box variantou HMAC-u, NE by potrebovala vykonat’
hasovanie dvakréat. Token T by musel obsahovat’dva casti: stavy po
zahaSovani (Key & opad) a (Key & ipad). Vytvaranie autentizacného
kédu pomocou tohto protokolu je zndzornené na obrazku

Kiu¢ & ipad
(nonce, person)

|

v os H

data

Token
Token

W = H

-------------- H —{ HMAC |

KIué & opad o
(nonce, person)

Klient

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
Server |

Obr. 4.1: Vytvaranie autentizacného kédu (HMAC) pomocou HMAC
protokolu

Overovanie HMACu je pre DE uZ jednoduché. Z ulozeného to-
kenu T a dat spocita kontrolny HM AC a porovnd ho s HMAC-om
prijatym od NE.
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4.1.3 Analyza protokolu

Ako uZ bolo spomenuté ma niekol'ko problémov. V tejto Casti si ich
postupne popiSeme.

Pred zac¢iatkom komunikécie NE nepozna tajny klug, preto bez
DE nemoze vytvorit HMAC Ziadnych dat. Mo6Ze tak urobit’aZ po
prijati tokenu T od DE-y. Token T obsahuje vnutorny stav haSovacej
funkcie po spracovani jedného bloku — tajného kluca.

Vseobecne haSovacie funkcie nezarucuju, Ze sa jeho invertova-
nim nebude dat’ziskat'povodny vstup. Jednosmernost’je zaistena az
finalizaciou. Uto¢nik teda invertovanim spracovania jedného bloku
hasovacou funkciou dokaze z odhaleného vnitorného stavu ziskat’
pouZity tajny kl'ac.

Akékolvek modifik4cia vnutorného stavu pred prenosom, a pris-
ludna zmena algoritmu na strane klienta, neméa vo white-box prostre-
di vyznam. Utoénik mdze pévodny vnitorny stav ziskat’sledovanim
vypoctu a zachytenim hodnoty v momente, ked ju algoritmus na
strane klienta vrati naspat'na péovodny stav.

DE nema4 Ziadnu kontrolu nad tym, aké data NE s tokenom T
spracuje. Ak chceme zaistit, aby NE mohla spracovat’iba konkrétne
data, musi tieto data poznat’aj DE este pred odoslanim tokenu T. DE
a NE mozu mat napriklad pristup k rovnakému zdroju dat (¢ipova
karta), a tieto data vyuzit' pri kontrole spravnosti HMAC-u.

V niektorych situacidch moze byt’ziadtce, aby kazda iteracia na-
vrhovaného protokolu na rovnakych datach skon¢ila inym HMAC-
om. Vypocet autentizaéného kédu moézme upravit'tak, Ze DE spracuje
jeden dodato¢ny déatovy blok, obsahujtci napriklad ndhodné ¢islo
alebo ¢asovt znamku (alebo ich skombinuje s kli¢om). NE bude
potom tokeny pouZivat'na vypocet jednorazovych'| HMAC-ov.

V pripade, Ze chceme protokol pouZit’ v prostredi s viacerymi
nedoveryhodnymi entitami, musi DE vlastnit’identifikatory kazdej
z nich. Tie potom pouZije pri spracovavani dodato¢ného datového
bloku pre konkrétnu entitu, podobne ako pri pouziti ndhodnych ¢&i-
siel. Zaistit’ unikdtnost’ tokenov T pre jednotlivé entity je moZné aj
pouzitim tzv. soli.

Mohli by sme sa pokisit’ vypocet autentizacného kédu zviazat’

1. jednorazovo vytvorenych, ale viacndsobne overitelnych
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s konkrétnym hardvérom. Tato varianta nebude vo white-box kon-
texte fungovat’z podobného dévodu ako varianta s modifikovanym
stavom funkcie. Utoénik moZe modifikovat’ aj vstupné hodnoty al-
goritmu.

4.2 HMAC ako siet'vyhladavacich tabuliek

Jednym z hlavnych nedostatkov protokolu v predchadzajticej casti
bolo, Ze ttoénik mohol invertovat’postup vykonany doveryhodnou
entitou a ziskat'tak povodne pouzity kl'u¢. Po¢as vypoctu autentizad-
ného kédu preto musime stav haSovacej funkcie v neddéveryhodnom
prostredi chranit, napriklad sietou vyhladavacich tabuliek.

Aby sme mohli transformovat’ vypocet autentiza¢ného kédu po-
mocou mechanizmu HMAC na siet'vyhladavacich tabuliek, musime
na siet’ vyhladavacich tabuliek transformovat’aj pouzitt haSovaciu
funkciu. S funkciou JH sa o to pokusime v Casti

V mechanizme HMAC haSovanie prebieha dvakrét, preto bu-
deme potrebovat’ dve siete tabuliek na hasovanie. Jedna na vypo-
¢et hasu s datami (oznacenymi ako text) Has = H(K XOR ipad, text),
tato siet’ nazveme ovniitorné hasovanie. Druh siet, na vypocet H(K
XOR opad, Has), nazveme vonkajsie hasovanie. V oboch sietach je kl'u¢
oznaceny ako K.

Tieto dve siete spojime do jednej siete na vypocet HMAC-u nasle-
dovne. Vysledok vniitorného hasovania pouzijeme ako vstup Has pre
vonkajsie hasovanie, tak ako je HMAC navrhnuty. Na obrazku 4.2|je
takyto postup zndzorneny spolu s pouzitim siete tabuliek na spraco-
vanie jedného bloku dat resp. kluca.

KI'a¢ pouzity v mechanizme HMAC sa pred samotnym hasova-
nim musi zarovnat’ na dlzku vstupného bloku pouZitej hadovacej
funkcie. Hasovanie za¢ne spracovanim tohto bloku. Potom ako pre-
behne jeden cyklus hasovania bloku so zarovnanym klu¢om, zane
hasovanie dat.

Cielom implementécie mechanizmu HMAC v ned6éveryhodnom
prostredi je skryt’cyklus so spracovavanim klti¢a pred potencialnym
uto¢nikom. Cyklus so spracovavanim kltca preto transformujeme
na siet’vyhladéavacich tabuliek.

Vystup takejto siete eSte nemdzme dat’ uzivatelovi resp. Gtocni-
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Vnutorne hasovanie | | Vonkaj$ie hasovanie
H(K XOR ipad, text) H(K XOR opad, Has)
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Obr. 4.2: HMAC pomocou sieti vyhladavacich tabuliek.

kovi k dispozicii, aby s nim pokracoval v hasovani dat. Kedze pozna
algoritmus hasovania, mohol by operécie z jedného kola invertovat’

Aby sme stav hasovacej funkcie ochranili, vytvorime druht siet’
vyhladéavacich tabuliek na spracovanie bloku spravy. Tato siet'bude
mat’oproti prvej sieti dlhsi vstup. K bitom stavu po spracovani pred-
chadzajaceho bloku priddme dalsich N bitov nasledujticeho bloku
hagovanych dat, kde N je dizka bloku hadovacej funkcie.

Pre kazdy blok haSovanej spravy vygenerujeme siet’ vyhlada-
vacich tabuliek, kazdt s inymi vstupno-vystupnymi kédovaniami.
Z tohto plynie jedna nevyhoda tohto pristupu k white-box HMAC-u:
pri generovani musime poznat’dizku hasovanej spravy.

Medzi spracovavanim jednotlivych blokov dat a medzi tabul-
kami v celej sieti bude vniitorny stav chraneny pomocou vstupno-
vystupnych kédovani.

4.2.1 White-box implementacia JH

HaSovacia funkcia JH je popisana v casti V tejto casti si podrob-
nejsie predstavime spdsob, ako ju moéZme vyuzit'na implementaciu
mechanizmu HMAC do neddveryhodného prostredia.

Najprv vytvorime siet’ vyhladavacich tabuliek na spracovanie
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bloku dat funkciou JH, potom predstavime spdsob ako ttto siet'upra-
vit, aby sme riou mohli vytvarat’hasované autentiza¢né kody.

Aby sme transformovali funkciu Fy na siet’ vyhladavacich tabu-
liek, potrebujeme z kaZdej operacie spravit’ vyhladévaciu tabulku.
Funkcia F3 a fiou dalej volané funkcie pouzivaja pocas hasovania 4
zékladné operacie:

. substitticia pomocou S-boxu,
. linearna transformacia bajtov,
. permutéacia,

. XOR.

S-box, XOR a linearnu transformaciu zamenime za tabul’ky Vv na-
sledujtcich ¢astiach. Permutécia sa prejavi na prepojeni jednotlivych
tabuliek, preto ju nebudeme transformovat'na vyhladéavaciu tabulku.

JH vyuziva dvardzne S-boxy, oba st typu 4 x 4. O tom, ktory znich
sa v ur¢itom kole, na urcitej pozicii pouZije rozhodujt konstanty kol.
Tie sa generuja pomocou funkcie Rs so vstupom nastavenym na
nulovy vektor. S-boxy uz v podstate st vyhladavacie tabulky, podla
konstanty kola budeme rozhodovat, ktory z nich vyberieme, na ktoré
miesta v sieti tabuliek.

Typy tabuliek

Transforméaciu pomocou S-boxu a prislusnu tabulku ozna¢ime ako S.
Pre vstupné §tvorbitové slovo A tabulka S vréti vystupné stvorbitové
slovo B, ako vysledok operacie B = Sy(A) resp. B = Si(A) podla
konstanty kola. Jedna takato tabulka bude potrebovat’ 4 - 2 bitov,
resp. 8 bajtov paméte. Na obrazku4.3]je tabul’ka s S-boxu znézornena
vlavo.

Z linearnej transformacie, pouZitej vo funkcii JH, vytvorime tabul-
ku typu 8 x 8. Tuto tabulku oznacime ako L. Pre vstupné Stvorbitové
slovd A a B vrati tabulka L vystupné $tvorbitové slova C' a D ako
vysledok operacie (C, D) = L(A, B). Tato tabulka bude potrebovat’
8-2% bitov, resp. 256 bajtov pamite. Na obrazkuf4.3Jje tabul’ka linearnej
transformécie zndzornend v strede.
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Operaciu XOR akokolvek dlhych slov, rozdelime na viacero XOR
operacii dvoch stvorbitovych slov. Tieto XOR operacie na mensich
slovach transformujeme na tabulky, ozna¢ime ich ako @. Ako vstup
budt poZzadovat’ dve Stvorbitové slova A a B. Jej vystupom bude
Stvorbitové slovo C, vysledok operdcie C = A ® B. Jedna tabulka
@ bude mat’4 - 2% zaberat'bitov, resp. 128 bajtov pamite. Na obrazku
[4.3]je tabul'ka operacie XOR znézornena vpravo.

LI i

Obr. 4.3: Operacie pouZite v haSovacej funkcii JH transformované do
tabuliek. S-box a linedrna transformécia.

Vjednotlivych kolach funkcie Fs, méZme vZdy dve transformécie
pomocou S-boxov a jednu linedrnu transforméciu zjednotit’do jednej
tabulky, ozna¢me ju RT (z anglického round transformation). Na ob-
razku4.4]je tato tabulka znazornena. Ako vstup bude pozadovat'dve
Stvorbitové slova A a B. Vystupom tabulky budu dve §tvorbitové
slova C'a D ako vysledok vyrazu: (C, D) = L(S(A),S(B)).]Jedna RT
tabulka bude potrebovat’8 - 2° bitov resp. 256 bajtov paméite.

Vsimnime si na obrazku ako sa vo funkcii JH zoskupuja bity
stavu do Stvoric na zaciatku funkcie Fg, potom ako sa k prvej polovici
stavu pridal blok spravy. Pred prvym vykonanim Rg sa ku kazdej
Stvorici bitov pridaja dva bity spravy operaciou XOR.

Rovnako mdzme bity spravy pridavat’k stavu v poslednom kole
tunkcie Eg po poslednej linedrnej transforméciiﬂ Rusenie zoskupenia
je podobné zoskupovaniu zo zaciatku.

Vo white-box implementécii funkcie Fy mdZme pridavanie spravy
k stavu pomocou operacie XOR na zaciatku resp. konca Es spojit’

2. Z ohladom na permutéciu.
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IR

Obr. 4.4: Tabulka RT

S1p M| |
S2@M2 | |
S3| |
S4 | |
Index: 012i4} ... 126{113] .. 127

Obr. 4.5: Zoskupovanie Stvoric bitov zo zaciatku funkcie Eg spolu
s pridavanim bloku spravy z funkcie F§, index urcuje polohu stvorice
v stave pred transforméciou pomocou Ry

s vyhladévacimi tabulkami prvého resp. posledného vykonédvania
RS-

Tabulkdm RT z prvého kola priddme 4 bity vstupu. Budu to tie
4 bity spravy, ktoré by sa v black-box variante skombinovali s bitmi
povodného vstupu RT tabulky. Operaciou XOR skombinujeme tieto
bity so zodpovedajticimi bitmi pévodného vstupu. Dalej transfor-
mécia prebieha tak, ako v tradi¢nej RT tabulke. Novy typ tabulky
oznaéme ako RT5. Takéato tabulka bude potrebovat’s - 22 bitov resp.
4 kilobajty pamite a je zndzornena na obrazku .6/ vlavo.

Podobne rozsirime tabulky RT z posledného kola funkcie Es. Ten-
toraz v8ak operédciu XOR pouzijeme aZ za linedrnou transforméciou.
Bity spravy, ktoré tymto tabulkdm ddme naviac na vstup musime
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vyberat’s ohladom na poslednu permutaciu, ktora po pouZiti tychto
tabuliek este bude musiet’prebehntt’. Novy typ tabulky ozna¢me ako
RTe. Tato RT tabulka bude rovnako ako predchadzajica potrebovat’
8 - 212 bitov resp. 4 kilobajty pamite a je znazornena na obrazku
vpravo.

IRn

Obr. 4.6: Tabulky RT z prvého (vlavo) a posledného (vpravo) kola
funkcie JH s pridanym vstupom

Pocet tabuliek

Funkcia JH ma 1024 bitov dlhy vnuatorny stav. Prvé pridavanie bloku
spravy sa pred prvym kolom vykona vramci rozsirenych RTs tabuliek.
Na pridanie 512 bitového bloku spravy k vnatornému stavu funkcie
budeme potrebovat’128 RTs tabuliek.

V nasledujucich kolach funkcie Es budeme pouZivat'na transfor-
maciu stavu uZ len tabulky RT. Konkrétne 128 tabuliek v jednom
kole.

Na zaverecné pridavanie bloku spravy pouZzijeme v poslednom
kole 128 tabuliek typu RTe.
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Typ tabulky pocet x velkost’ pamit’
RT (prvé kolo) 128 x 4 kB 512 kB
RT (2. az41. kolo) | (40 x 128) x 256 B 1280 kB
RT (posledné kolo) 128 x 4 kB 512 kB
Spolu 5376 tabuliek 2304 kB pamaite

Tabulka 4.1: Pocty a velkost jednotlivych typov tabuliek vo funkcii
Fy transformovanej do siete vyhladavacich tabuliek

Spracovanie l'ubovolného bloku dat M funkciou F, kompresnou
tunkciou haSovacej funkcie JH, transformovanou na vypocet pomo-
cou vyhladavacich tabuliek je zndzornené na obrazku 4.9} pocty jed-
notlivych typov tabuliek a potrebna pamét'na cela siet'vyhladavacich
tabuliek je zhrnuta v tabulke

Ak by sme takouto sietou chceli spracovavat’dlha spravu, postup
by bol nasledovny. Sprava sa zarovna na nasobok 512 bitov a rozdeli
sa na n 512 bitovych blokov. Pre kazdy blok spravy vygenerujeme
siet’ tabuliek na vypocet funkcie Fz. Vysledok siete spractvajicej
jeden blok spravy, bude pociato¢nym stavom siete, ktord spracovava
nasledujuci blok. Do takto vzniknutej siete eSte priddme vstupno-
vystupné kédovania medzi dvojice tabuliek.

4.2.2 White-box JH a White-box HMAC

Siet’z predchadzajtcej ¢asti spracovava 512 bitov vstupnych dat. Ak
ju pouzijeme vo white-box HMAC-u déta, ktoré bude spracovavat’
budu zad¢inat’blokom kltica nasledovanym niekolkymi blokmi dat.

Prvy spracovavany 512 bitovy blok s kIi¢om bude teda pri gene-
rovani tabuliek zndmy a vypocet s nim bude vZdy rovnaky:.

Vd'aka tomu siet’tabuliek mechanizmu HMAC nemusi obsahovat
tabul'ky, ktoré budu spracovavat’klu¢. Do tabuliek spracujucich prvy
blok dat za klu¢om zabudujeme stav hasovacej funkcie po spracovani
bloku klu¢a. Zmensime tym velkost'celej siete, ale hlavne zabranime
potenciondlnemu uto¢nikovi sledovat’ vypocet s kl'ac¢om.

Tabulky z prvého kola na spracovanie prvého bloku dat budu
pouzivat’ako vstup iba bity spravy. Kazdu RT5s tabulku z tohto kola
teda upravime tak, aby poévodny vstup stavu z predchadzajiceho
kola bol konstantny a odpovedal prislusnej Stvorici bitov stavu po

4
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spracovani vopred daného kluca.
Odstréanenie spracovavania bloku kltca zo siete tabuliek je zna-
zornené na obrazku

K

—a—-

|
Ll
|

v

Hasovanie bloku H

h 4
I
jab]
w

Hasovanie bloku E

|Hasovanie bloku

Obr. 4.7: HMAC s konstantnym klu¢om, preruSovane znazornené
¢asti vo vyslednej sieti nebudt.

Podobne, RTe tabulky zo siete na spracovanie posledného dato-
vého bloku mo6zu vracat’len bity vysledného hasu. Toto zmensSenie
sa ale neprejavi na velkosti celej siete tak vyrazne.

Na kompletny vypocet autentiza¢ného kédu budeme potrebovat’

dvesiete s funkciou JH. Spojime ich do jednej tak ako bolo zndzornené
na obrazku

Zarovnanie spravy

Doteraz sme zarovnanie spravy pred hasovanim len péarkrat spome-
nuli, ale jeho nésledky pre white-box HMAC nie st zanedbatelné.
Kazdé haSovacia funkcia spravu najprv zarovné na nasobok velkosti
spracovavaného bloku, okrem iného tak, Ze sa na koniec spravy prida
blok so zakédovanou dizkou spravy.

V mechanizme HMAC sa dokonca haSuje dvakrat. Vysledkom
bude, Ze do siete vyhladavacich tabuliek potrebujeme pridat’ dalsie
tabulky na spracovanie dvoch blokov dat.

Ciasto&nym rie$enim by mohlo byt'obmedzenie pouZitia siete ta-
buliek iba na spravy s vopred danym poctom blokov, ¢o by ndm
umoznilo zmensit tabulky, ktoré spracovavaju posledny blok so za-
rovnanim — to by bolo stale rovnaké.
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Obmedzenie symetrie HMAC-u

Na zaciatku kapitoly sme popisali vlastnost’ white-box symetrickych
Sifier. Podla toho ¢&i na siet’ vyhladéavacich tabuliek transformujeme
algoritmus Sifrovania alebo deSifrovania, bude vytvorena siet' umoz-
novat’iba Sifrovanie alebo desifrovanie.

V pripade mechanizmu HMAC by podobné vlastnost’znamenala,
Ze vytvorenou sietou tabuliek moZe uzivatel data len podpisovat,
alebo len overovat'.

Siet’tabuliek na podpisovanie by vytvarala HMAC a siet'na ove-
rovanie by mohla mat’ vstup rozsireny o autentiza¢ny kéd, ktorym
sa mé vysledok hasovania porovnat. V takto rozsirenej sieti by sa
vstupny kod pouZil ako vstup pre posledné kolo hasovania posled-
ného datového bloku — RTe tabulky. Tym by sme mohli pridat’ dalsie
Styri bity vstupu, s ktorymi by porovnali svoj povodny vystup a vra-
cali by len jeden bit, ¢i porovnavané hodnoty boli rovnaké alebo nie.
Takato RTe tabulka je zndzornena na obrazku

Uil

) RTe

Obr. 4.8: RTe tabulka s pridanym vstupom na porovnavanie sprav-
nosti autentiza¢ného kédu.

Problém s tymto pristupom je v tom, Ze posledné RTe tabulky by
mali uz 16 bitov vstupu a 128 takychto tabuliek by potrebovalo 1 MB
pamate.

Zabudovanie tohto vstupu do tabulky by nemalo vyznam. Cela
siet’by potom kontrolovala, ¢i vytvarany HMAC je zhodny z HMAC-
om vytvorenym s konkrétnym klu¢om a konkrétnych dat.
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4. WHITE-BOX HMAC

4.3 Diskusia

V tejto kapitole sme najprv navrhli jednoduchy protokol na vypocet
autentizacnych kédov pomocou hasovacej funkcie. Korekciou jeho
nedostatkov sme dostali spésob ako vytvorit’ white-box implemen-
taciu mechanizmu HMAC pomocou vSeobecnej haSovacej funkcie.

Na zéklade analyzy z kapitoly [3| sme vybrali hasovaciu funkciu
JH ako najvhodnejsiu pre white-box implementaciu a transformovali
sme ju na siet’ vyhladavacich tabuliek. Vyslednu siet’ sme pouzili
na navrh white-box implementacie mechanizmu HMAC s pouzitim
funkcie JH.

Vnutorny stav hasovacej funkcie je v takejto sieti chraneny Stvor-
bitovymi vstupno-vystupnymi kédovaniami. V celej sieti ich je cel-
kom 41 - 256. Naviac mdze byt celd siet’ chranend esSte externymi
vstupno-vystupnymi kédovaniami podobne ako white-box imple-
mentécia Sifry AES v [11]. Pred invertovanim vsetkych operécii chra-
nia siet’tabuliek iba tieto kédovania.

Tabulky v sieti nie st zavislé na kl'adi. Pokial trvame na kompati-
bilite s tradi¢nym black-box HMAC-om, tak ani nemo6zu byt pretoze
haovanie nepouziva kltu¢. Takato zavislost’ by ale bezpecnost’ celej
siete zvysila.

Vsimnime si, Ze pri generovani siete tabuliek mechanizmu HMAC
stale potrebujeme vediet, kol'ko blokov dat sa bude pomocou gene-
rovanej siete spracovavat. Bud moze byt generator interaktivny a na
poZiadanie bude generovat’ ¢asti siete na spracovanie jednotlivych
blokov (so Specialnou poziadavkou na posledny blok vytvori cast’
siete, ktord bude mat’ ako vystup vysledny has), alebo jednoducho
obmedzime dizku sprav, ktoré budt moct’ byt so sietou spracova-
vané, vygenerovanim siete s konkrétnym poctom casti.

Pocas trvania prace sa nepodarilo njst’existujicu implementaciu
mechanizmu HMAC do neddveryhodného prostredia, preto je dost’
mozné, Ze navrh v tejto praci je prvy svojho druhu.

47



4. WHITE-BOX HMAC

Pociato¢ny stav
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Obr. 4.9: Fy transformovana do siete vyhladéavacich tabuliek
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5 White-box RSA

Velmi rozsireny asymetricky kryptosystém RSA [16] sa d4 pouZit'na
Sifrovanie dat alebo na vytvaranie digitdlnych podpisov. Jeho bez-
pecnost’ je zaloZena na predpoklade, Ze faktorizovat’ velké ¢isla je
tazka tloha.

Sukromny a verejny kl'i¢ sa v RSA kryprosystéme generuje po-
mocou velkych prvodisel (odlisnych, standardne dvoch, oznatme
p, q) nasledovne:

° Spocitame N = pq,
e  pomocou Eulerovej funkcie ®(N),
° zvolime e nesudelitelné s ®(N) z intervalu (1, ®(N)),

e  pomocou Euclidovho algoritmu dopocitame d také, Ze ed =
Imod®(N) opat’z intervalu (1, ®(N)).

Verejnym kl'i¢om bude dvojica (N, e), privatnym &islo d.

Sifrovanie a degifrovanie, resp. vytvaranie a overovanie digital-
nych podpisov spravy m potom prebieha ako moduldrne umocriova-
nie s prislusnym exponentom:

. Sifrovanie: ¢ = m® mod N
e  desifrovanie: m = ¢ mod N
e  podpis: sig = m? mod N
o overenie podpisu: m = sig® mod N

Od white-box implementacie kryptosystému budeme pozadovat)
aby sa pri roznych operaciach sikromny ani verejny kl'a¢ (exponent)
neobjavil pri vypocte v pamiti v otvorenej podobe.

Kazda z operacii kryptosystému RSA je v podstate len jednym
umocnenim. Pre dosiahnutie zmienenej vlastnosti musime upravit’

toto modularne umocnenie. V nasledujticich castiach je popisanych
niekol'ko pristupov na tipravu RSA.
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5. WHITE-BOX RSA

5.1 Obfuskacia exponentu

Spolo¢nost” Irdeto ma patentovany [17] spdsob na ochranu expo-
nentov v modularnom umoctiovani, nie len v kryptosystéme RSA.
Ochrana spociva v skryti alebo obfuskacii pévodnych hodnét expo-
nentov doveryhodnou stranou (serverom). Nedoveryhodny klienti
budt upravené exponenty pouzivat'rovnako ako v tradi¢nom black-
box RSA, nebudd ale poznat’pdvodnt hodnotu exponentu.

Poévodne exponenty st chranené ich zva¢Senim nasledujticim po-
stupom.

. Na4jde sa hodnota A taka, Ze z* = 1 mod N pre vSetky z z kone¢-
nej algebraickej struktary. Takouto hodnotou moze byt ® (V).

o A sa pouZije na zvacSenie povodného exponentu. Novy expo-
nent y vznikne zo starého exponentu a ako y = a + b\, kde bje
kladné é&islo.

Pri¢itanim hodnoty A k povodnému exponentu ho moéZme na-
tiahnut’ na 'ubovolna dizku. Exponent y = a + b\ ma K bitov ak
spfﬁ

K—-1_ K_q1_
(2 = d]SbSLQ Q1 dJ

Pomocou tejto obfuskacie méZme dosiahnut’aby exponent obsahoval
dopredu urceny bitovy retazec, napr. identifikator hardvéru. V pri-
pade white-box prostredia ndm tato vlastnost’ nepomoze, ttocnik
totiz moze identifikdtor pouzity na porovnanie s takymto kltu¢om
zmenit, aby program pracoval aj s podvrhnutym kl'a¢om.

Obfuskovany exponent y mdze byt’ sacinom viacerych y;, teda
y = [[i~, i = a+bX. Umocnenie obfuskovanym exponentom mozme
nahradit’za niekolko umocneni jednotlivymi y;. Jednotlivé y; pritom
nemusia byt'rovnako dlhé.

Spravu x spracujeme takymto exponentom postupne takto z; = x
a ziy1 = 2" potom z,.; = z¥. Takéto rozdelenie je podrobnejsie
popisané v samotnom patente [17].

Technika podobna vstupno-vystupnym kédovaniam sa da pouZit
aj pri umoctiovani. Namiesto spravy = sa bude programu na umoc-
fiovanie posielat’ Sz, kde 3 je lubovolna hodnota. Vystup programu

J

1. dostanemetoz 2K <d+4+ b0 <2¥ —1
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5. WHITE-BOX RSA

bude (Sz)Y, pre ziskanie vysledku umocnenia ho bude treba vynaso-
bit’hodnotou 57Y.

5.1.1 Nedostatok obfuskacie

Sposob skryvania povodnych hodn6t exponentov z predchadzajtcej
Casti bol analyzovany v [15]. Autor objavil vazny nedostatok, ktory
umozni ziskat'povodné hodnoty exponentov.

Ak pomocou obfuskacie s predchadzajticej casti skryjeme hod-
noty exponentov e, d z kryptosystému RSA, dostaneme nové hodnoty
exponentov e* a d*.

Utocnikovi stadi poznat’jednu z dvojic (e, d),(e,d*), (e*, d), alebo
(e*, d*), pomocou Millerovho algoritmuf| bude schopny faktorizovat’
N.Zrozkladu ¢isla N jednoducho spocita hodnotu \. Jej od¢itavanim
od obfuskovanej hodnoty (e* resp. d*) zisti jej povodnt hodnotu.

Pouzitie obfuskacie exponentov z predchadzajicej Casti je teda
mozné iba v situdciach kedy tto¢nik pozna len jeden z dvojice expo-
nentov. Teda len Sifrovanie dat pre doveryhodny server nedovery-
hodnym klientom a overovanie podpisu déveryhodného servera ne-
déveryhodnym klientom.

V druhych dvoch pripadoch by sme museli zaistit, aby titoénik
nepoznal svoj verejny kl'ag, ¢o by uz nebolo v stilade so zdkladnym
principom asymetrickej kryptografie.

5.1.2 Vypoctové naroky obfuskacie

White-box implementacia symetrickych Sifier, oproti ich black-box
variantdm, potrebuje ovela viac pamite na uloZenie vSetkych vyhla-
davacich tabuliek. Pristup k white-box implementécii RSA algoritmu,
ktory zvolila spolo¢nost’Irdeto si svoju dan vyberd na ¢asovej néro-
¢nosti vypoctu s obfuskovanym exponentom.

Na ziskanie predstavy, aké narocné bude umociiovanie s obfus-
kovanym exponentom bol vykonany jednoduchy experiment} V ta-
bulke 5.1 stt zhrnuté priemerné Casy vypoctov s neobfuskovanymi
a obfuskovanymi exponentmi.

2. Millerov algoritmus na faktorizciu je pravdepodobnostny. Vstupom je
e, d, N a vystupom p/q/fail.
3. Experiment sa vykonaval na procesore s frekvenciou 2 GHz a 4 GB pamaite
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5. WHITE-BOX RSA

Klae | x1 | x5 | x10 | x100 | X500
1024 | 1,3 32 63 703 3599
2048 | 8,3 | 235 | 510 | 5004 | 25871
4096 | 48,8 | 1689 | 3293 | 33521 | 164664

Tabulka 5.1: Priemerné asy desifrovania s obfuskovanym exponen-
tom v milisekundéch.

V experimente sa s kazdym vygenerovanym kltuc¢om desifrovalo
100 spravi'} Podla dizky kl'a¢a (oznaéme 1) mali sprévy vzdy jednu
z piatich rd6znych dlzok: %n, %n, gn, %n, n.

V stlpci oznadenom ako x 0 st priemerné ¢asy de$ifrovania spravy
neobfuskovanym kltacom. V stfpcoch x5, x10, x100, x500 su prie-
merné Zasy deSifrovania s obfuskovanymi exponentmi s dizkou zod-
povedajticou pét, desat) sto resp. patsto krat va¢sou ako bol povodny
exponent.

5.2 White-Box umociiovanie

Aby transformacia kryptosystému RSA bola pouZitelna mala by byt’
siet'vyhladavacich tabuliek rozumne mala. Dosiahnut’to méZme po-
uzitim efektivneho algoritmu na umocriovanie, ktory pouZziva mélo
nasobeni. Zaroven potrebujeme transformovat’'modularne nasobenie
a druhtt mocninu na vyhladavacie tabulky rozumnej velkosti.

5.2.1 Algoritmy na umocnenie

V [16] je popisanych niekolko algoritmov na umoctiovanie. Right-to-
left binary exponentiation (zovSeobecneny Square-and-multiply) a Left-
to-right binary exponentiation st pravdepodobne najefektivnejsie algo-
ritmy, pouzitelné pre white-box umoctiovanie. Pocet nasobeni a dru-
hych mocnin je logaritmicky zavisly na velkosti pouzitej grupy. V pri-
pade kryptosystému RSA a sti¢asne pouZivanych kltucoch je to viak
stale velmi vela.

4. S exponentom dlzky 4096 bitov so 100 a 500 ndsobnym prediZenim sa experi-
ment konal iba na desiatich spravach.
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5. WHITE-BOX RSA

Algoritmy Left-to-right k-ary exponentiation (aj modifikovana ver-
zia), Sliding window exponentiation a Simultaneous multiple exponentia-
tion st, ¢o sa poctu ndsobeni a umocnenti tyka, efektivnejsie, ale ako
vstup pozaduju aj zaklad umocnenia. Spoliehaji sa na dopredu spo-
Citané hodnoty umocnenia zékladu, ktoré v dalsich krokoch vyuziju
na zrychlenie vypoctu.

Pri generovani siete tabuliek na vypocet umocnenia eSte nevieme,
aké spravy sa budu s vytvorenou sietou spracovavat, preto tieto
algoritmy nemoZme pouZit.

5.2.2 Modulirne ndsobenie

Tradi¢ny algoritmus moduldrneho nédsobenie = x y mod m sa da roz-
delit'na na dva kroky: vynésobit'vstupné hodnoty x a y, zistit'zvySok
po deleni vysledku ¢islom m.

Existuje velké mnoZstvo rozne efektivnych ndvrhov na modu-
larne redukcie. Velmi rozsirena Barrettova redukcia [16] nahradi de-
lenie v redukcii za nasobenie. Zo zanedbatelnymi nakladmi na vy-
pocet parametra ;1 pred redukciou pomdZe, no stéle je na vypocet
redukovanej hodnoty potrebnych vela nasobeni.

Autori v [6] navrhli tri metédy na modularnu redukciu. Vsetky
si dopredu spocitaja vyrazne viac hodnot ako Barrettova redukcia.
Najlepsia z nich stéle potrebuje na redukciu 2k-bitového &isla £ s¢itani
k-bitovych cisel.

Metéda na redukciu v [10] sa nazyva skladanie. Zjednodusi re-
dukciu 2n-bitového ¢isla N pomocou jedného nésobenia dopredu
spocitanej hodnoty m” a % bitov &isla N a jedného s¢itania dvoch 2-
bitovych slov na moduldrnu redukciu 2-bitového slova. Na white-
box implementaciu redukcie 1024 bitovych slov pouzitych v RSA
kryptosystéme je to stale malo.

Siet’ vyhladavacich tabuliek na modulérne nasobenie by kvoli
poctu nasobeni nemala byt'velka. Tradi¢ny (pero-papier) algoritmus
nebude fungovat’kvoli mnozstvu nasobeni a s¢itani.

Moduléarne nasobenie sa da pocitat'v systéme zbytkov (RNS, Re-
sidue number systems)[16], kde je ¢islo x reprezentované pomocou
n-tice v(x) = (z1, ..., 7x), kde z; = mod m; a sadin vsetkym m, je M
a ged(m;, m;) = 1 pre vsetky ¢ # j.

Pre s¢itanie a nasobenie dvoch ¢isel v(x) = (vq, va, ..., v) a v(y) =
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(u1,ug, ..., u;) potom plati:

v(x +y) = (Wi, ws, ..., wy), w; = v; + u; mod m;

v(x X y) = (21, 22, ey 2t), 20 = U; X u; Mmod My

Problém je vo vybere &isel m;. Viac malych ¢isel znamena Iahka
implementaciu pomocou siete tabuliek, ale nizku bezpecnost’ RSA.
Naopak velké &isla zvysia bezpecnost'’kryptosystému, ale znemoznia
vytvorenie sete vyhladavacich tabuliek.

Poslednou uvedenou variantou ndsobenia bude Montgomeryho
nasobenie, pomocou ktorého spocitame vysledok moduldrneho na-
sobenia bez explicitného kroku redukcie. V casti resp. v [15] je
zdodvodnené, preco je transformacia tohto nésobenia na vyhladava-
cie tabul'ky v kombinécii s RNS resp. CRT tazka.

5.3 RSA pomocou RNS a MM

V [15] sa autor pokdsil transformovat'umociiovanie na siet’vyhlada-
vacich tabuliek pomocou systému zvyskov (RNS)]resp. &inskej zvy-
Skovej vety (CRT) a Montgomeryho moduldrneho nasobenia (MM).

V RNS je &islo z, podla bazy B = (p4,...,pr) k nesudelitelnych
Cisel, reprezentované ako n-tica (z1,...,xx), kde z; = mod p; pre
1<i <k

Vyhodou RNS je, Ze s¢itanie a ndsobenie sa pocitaji jednoducho
a moZu byt vykondvané paralelne.

Montgomeryho modularne nasobenie ¢isel a a b spocitame nasle-
dovne:

_ b+ N(—N—1ab mod
abR~' mod N = ®L+N( Ramo R),

kde Rje ¢islonesudelitelné s N, také ze ab < N R. Prava strana rovnice
nepocita v modularnej aritmetike, preto ju moéZme pocitat’pomocou
RNS.

Pomocou MM a RNS teda m6Zme jedno umocnenie velkym expo-
nentom rozdelit’ na niekolko mensich. Umoctiovanie pocital autor
pomocou square-and-multiply-always algoritmu, ktory naviac nezavis{
na Hammingovej vahe exponentu.

5. Residue Number System
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J

Za predpokladu, Ze sa Montgomeryho sti¢in da transformovat
na vyhladéavaciu tabulku, mézeme umocnenie transformovat'na siet
vyhladavacich tabuliek tak, ako je zndzornené na obrazku5.1} Postup
by bol nasledovny.

J

. vstup a sa pripravi na pocitanie MM 4 a rozdeli sa na k Casti
d; =a mod p;, prel <i<k

o kazdé &; spracuje siet’tabuliek na vypodet umocnenia ¢ mod p;

e  pomocou CRT spojime vysledky d¢ mod p; do vysledku MM 4,
a ten potom transformujeme na a? mod N

J

‘ Pre-processing ‘

ay az ak
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af af af Multiplication Box MB; ;
‘ Post-processing ‘
a? mod N

Obr. 5.1: White-box implementacia umocrtiovania — square-and-
multiply-always algoritmus, vlavo siet’ tabuliek, vpravo tabulky
s vstupno-vystupnymi kédovaniami, prevzaté z [15]

Predpoklad o existujucej tabulke na vypotet MM sa ukazal ako kri-
ticky. Z hodnoét a; a b; totiZ nie je mozné ziskat’ unikatnu hodnotu
(—=N~tab mod R).

Autor [15] sktimal aj roz$irenie tejto implementécie o dalsiu bazu
RNS, tiez netspesne. MM spolu s RNS by sa hodilo na efektivnu hard-
vérova implementaciu RSA, ale vytvorit’ white-box implementéaciu
nie je jednoduché.
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5. WHITE-BOX RSA

5.4 Diskusia

V tejto kapitole sme si predstavili a analyzovali niekol'ko pristupov
k implementécii kryptosystému RSA vhodnej do nedéveryhodného
prostredia. Z r6znych dévodov, uvedenych v predchadzajtcich cas-
tiach, sa vSetky ukazali ako nevhodne resp. netispe$né. White-box
implementécia kryptosystému RSA a ostatnych asymetrickych kryp-
tosystémov by sa pre spomenuté dovody mala riesit'inym spdsobom
ako transformaciou na vyhladavacie tabulky.
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6 Zaver

Cielom prace bolo preskimat’ moznosti implementécie kryptosys-
tému RSA a mechanizmu HMAC do neddveryhodného prostredia,
tieto informacie vyhodnotit'a ich zaklade navrhnut’a implementovat’
pripadné white-box rieSenia.

V préaca st najprv zhrnuté zadkladné informécie o white-box kryp-
tografii, motivécia na jej pouzitie, nasleduje niekol'’ko informacii o ha-
Sovacich funkcidch a mechanizme HMAC, ktoré slazia hlavne ako
sthrn pojmov pouzivanych v préci.

Neskor st v praci analyzované niektoré hasovacie funkcie zo st-
taze o SHA-3 standard, ktora sa ukézala ako dobry zdroj réznych
navrhov hagovacich funkcii. Z analyzy pochopitelne vyplynulo, Ze
nie vSetky z funkcii sti na implementaciu pomocou vyhladévacich
tabuliek.

Vhodnost’ pre white-box prostredie sa hodnotila podla moZnosti
previest’ pouZité operacie na vyhladévacie tabulky a podla ich pri-
padnej velkosti a tiez velkosti celej siete tabuliek. Problémy spojené
s transformaciou hasovacich funkcii a zopar dobrych myslienok jed-
notlivych funkcif je v diskusii [3.10|na konci kapitoly.

V dalej kapitole detailnejSie predstaveny navrh vytvarania au-
tentiza¢nych kédov pomocou hasovacej funkcie JH, ktord z analyzy
vysla ako najaspesnejsia. Vychadzajic z jednoduchého protokolu na
vypocet autentiza¢nych kédov je v tejto Casti prace navrhnuta white-
box implementéicia mechnizmu HMAC s pouzitim funkcie JH. Za-
hfnia jednotlivé typy tabuliek ich prepojenie v ramci siete a dizajn
celej siete tabuliek. Kapitola je zakoncena diskusiou [4.3]s niekolkymi
problémami navrhovaného mechanizmu.

Posledné kapitola sa venuje sposobom ako pouzit’ v nedodve-
ryhodnom prostredi kryptosystém RSA. Po tvodnom predstaveni
kryptosystému, je popisany zaujimavy pristup k skryvaniu expo-
nentov. Prace na tejto Casti prace usmernil autor [15]. Vo svojej sprave
totiz zmienené skryvanie prelomil a tym jeho pouZitie vyrazne ob-
medzil. Naviac dokazal, Ze RSA pomocou vyhladavacich tabuliek
(za pouzitia systému zvyskov a Montgomeryho nésobenia) nevieme
zostrojit’

V kapitole o RSA sa dalej preskimané iné algoritmy na umoc-
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novanie a nésobenie a st tam zhrnuté dévody, preco sa modularne
nasobenie na siet'vyhladavacich tabuliek nepodarilo transformovat’
V rdmci prace boli kontaktované ajniektoré zo spolo¢nosti spomenuté
v ivode, aby poskytli svoje pristupy k white-box implementécii RSA.
Bohuzial, ziadna z nich neodpovedala.

6.1 Buduci vyskum

Zmienené spOsoby transformacie samozrejme nie st jedinou moz-
nostou, ako vhodne implementovat’kryptografické mechanizmy do
neddveryhodného prostredia. Najméd implementacia umocriovania
pomocou vyhladéavacich tabuliek sa zda byt  neprakticka. Je prav-
depodobné, Ze niekto pride s inym pristupom k white-box imple-
mentécii asymetrickych kryptosystémov. Tato otazka zostava zatial
nezodpovedana.

Velkost’ navrhnutého mechanizmu na podéitanie autentizaénych
koédov je najmensia, akti sme spomedzi skiimanych funkcii mohli do-
siahnut’ ale stale velmi neprakticka. Preto sa pontika moZnost'ndjst,
alebo vytvorit, haSovaciu funkciu, ktorej transformacia na Vyhl'adé-
vacie tabulky bude potrebovat’ menej paméte, pripadne na podpi-
sovanie pomocou hasovacich funkcii pouZit’iny mechanizmus ako
HMAC.
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A Popis implementacie a obsah CD

V rdmci prave vznikla aj implementacia dvoch mechanizmov z prace
v jazyku Java. V tejto prilohe st stru¢ne popisané triedy v jednot-
livych balickoch. Na CD st vsetky triedy implementacii, pouZzité
kniZnice a referen¢nd implementacia hasovacej funkcie JH.

A.1 HMAC pre nedéveryhodné prostredie

V baliku cz.muni.referencelH je referen¢nd implementacia hasovacej
funkcie JH prepisana do Javy a rozsirena o metddu na vybratie stavu
hasovacej funkcie. T4 sa vyuZiva pri generovani stavu po spracovani
kltu¢ov pouzitych mechanizmom HMAC.

Triedy white-box implementacie mechanizmu HMAC je v ba-
liku cz.muni.wbhmac. NajdoleZitejSie st WBHMAC.java a WBJH.java.
Instancie tychto dvoch tried sa vysledkom generdcie HMAC-u, im-
plementovanej vjedinej triede balika .generator, v triede Generator.java.

Triedy, ktoré modeluju jednotlivé tabulky, resp. skupiny tabuliek
z white-bo vramci kol funkcie JH st v balikoch .tables a .rounds. Triedy
tabuliek, kvoli lepsej Citatelnosti kodu iba zaobalujt polia bajtov.

Balik cz.muni.wbhmac.test obsahuje triedu s niekolkymi testami
implementacie operacii hasovacej funkcie JH.

Implementéacia nezahfria ochranu pomocou vstupno-vystupnych
kédovani, ani obmedzenie symetrie mechanizmu HMAC, ktoré je
popisané v praci.

A.2 Obfuskacia exponentu z kryptosystému RSA

Balik cz.muni.wbrsa obsahuje dva generatory obfuskovanych kl'ucov
pre kryptosystém RSA. KeyGenerator.java na generovanie a obfus-
kovanie kl'ucov pre &istt Javu, KeyGeneratorBC.jeva na obfuskéciu
klucov pre pouzitie v kniZnici Bouncy Castle. V triede Sample.java je
vzorovy kod ako oba generatory pouzit.
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