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Ja a kryptomény

e Bitcoin pouzivam od zacatku roku 2011.

e Se Slushem jsem zakladal IRC kanal #bitcoin.cz na Freenode.
e Prekladam Bitcoin Core do cestiny.

e Chvili jsem téZil, o néco déle obchodoval. :c)

e Provozoval jsem bezpecnou bitcoinovou burzu BTCex.cz.

e Tvorim jak komercni, tak komunitni projekty.

e Na FI resim problémy soucasnych kryptomén.
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Zacalo to Bitcoinem

e 31.10. 2008 - clanek Satoshi Nakamota Bitcoin: A Peer-to-Peer
Electronic Cash System

e |eden 2009 - zahajeni provozu bitcoinové sité, Bitcoin 0.1
e 22.5.2010 - prvni komercni transakce (2 pizzy za 10k B)
e 17.7.2010 - vznika burza Mt. Gox

e 18. 9. 2010 - slushtv tézarsky pool nasel prvni blok

e konec 2010 - Satoshi Nakamoto ,mizi"

e 9.2.2011 - paritasUSD (1B=19%)

e 18. 4. 2011 - prvni fork: Namecoin
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Co déla kryptoménu kryptoménou

Pouziti asymetrické kryptografie k prokazovani vlastnictvi.
e Autonomni béh.

Rizeni algoritmy, ne centralni autoritou.

e Decentralizovana povaha.

e \erejna databaze vsech transakci (blockchain).

Bonusy:
e Nevratné transakce.
e Statem neznicitelny systém.

e Potencialné anonymni penize.
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Jak Bitcoin funguje
Pohled uzivatele

Mam jakousi bitcoinovou adresu pro pfijem penéz
(1GX7EqWqoq6xXTNKDFc5HWIiz1IECNtWpubBo).

Tu dam druhé strané, ktera mi ma bitcoiny poslat.

V bitcoinovém klientu uvidim nepotvrzenou prichozi transakci.

Za chvili ji zacnou potvrzeni pomalu nabihat (cca 1 co 10 minut).

Zhruba za hodinu se mi ukaze uz jako potvrzena. Mam bitcoiny!
Kdyz budu chtit nékde zaplatit, zkopiruji adresu prijemce do
penézenky, zadam ¢astku, dam poslat, odemknu heslem
penéZenku a platba se odesle.

Po kontrolu se podivdm na webu na svou adresu.

Transakce tam sice je, ale posila penize jesté na néjakou jinou
adresu, kterou neznam, stav je 0 B, i kdyZ v penéZence ty
penize vidim???
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Adresy

—

H 0w D

Typickad podoba: 1GXx7EqWqogb6xTNKDFc5HWIiz1ECNtWpubBo
Pred nastupem téchto ,adres"” se v bitcoinu penize adresovaly
na verejné klice.

Adresa je kratsi variantou - hashem se specialnim kédovanim:

PubKey

Hash = RIPEMD160(SHA256(PubKey))

Checksum = prvni 4 bajty z SHA256d(verze @ Hash)
Address = Base58(verze & Hash & Checksum)

Do transakce se ale umisti jen Hash.

Verze slouzi k rozliseni riznych typd, uceld (a kryptomén).
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Jak Bitcoin funguje
Technicky

Bitcoin je jako velka Gcetni kniha se zaznamy odkud kam se

prevadély penize.

Zaznamy se shlukuji do elementarnich celkl - transakci.

Transakce se zaznamenavaji davkoveé - po blocich.

Bloky jdou za sebou a kazdy se odkazuje na ten predchozi

— tvori retéz: blockchain

Na pocatku nebylo nic. ,,Budiz blok,” pravil Satoshi. A stvoril
genesis blok.
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Bitcoin hloubéji: transakce

Transakce ma 2 c¢asti: odkud a kolik kam.

- odkud = ,vstupy*
- kolik kam = ,vystupy“

Kazdy vystup kromé castky obsahuje také podminky nutné pro
jeho utraceni - specifikované skriptem.

Kazdy vstup ukazuje na néjaky neutraceny vystup a doklada
splnéni podminek.

Pokud suma vstupt > suma vystup, tak rozdil bude
transakénim poplatkem.

7/28



Skriptovaci jazyk

e Turingovsky netlplny (nema cyklus).

e Odvozeny od jazyka Forth - pouziva reverzni polskou notaci.

e konstanty (-1, 0, 1, ..., 16)

e zasobnikové operace (pridavani, mazani, duplikace,
prohazovani, vyzobavani, ...)

e vétveni, kontrola vrcholku zasobniku, ukonéeni vypoctu, NOP

e aritmetické operace (+, -, neg, ++, ——, min, max, ...)

e relaéni operatory (=, <, <, >, 2, ...)

e kryptografické operace (hashovaci fce, ovéreni podpisu,
ovéreni vice podpist)

e zakdzané: fetézcové operace, bitové operace -



Programovatelné penize
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Programovatelné penize

e Typické skripty:
- P2PK: <sig> | <pubKey> OP_CHECKSIG
- P2PKH: <sig> <pubKey> | OP_DUP OP HASH160
<pubKeyHash> OP EQUALVERIFY OP_ CHECKSIG
- P2SH: ... {serialized script} | OP_HASH160
<scriptHash> OP_EQUAL

e |ze ale témér cokoli:

matematicky vyraz
vstup pro hash
- DoS
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Ukladani dat

e Fuj!
o | kdyz se nam to nelibi, lidé si cestu najdou...
Napr. zakédovanim do adresy prijemce.
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Ukladani dat

e Fuj!

| kdyZ se nam to nelibi, lidé si cestu najdoui...
Napr. zakédovanim do adresy prijemce.

Dusledek: zanaseni mnoziny UTXO, ktera je typicky v RAM.
Reseni: standardizace OP_RETURN skriptu pro az 40 B dat.

- 40 B je dost na 32B hash + néjaky rozliSovaci identifikator.
- Vystupy s timto skriptem jsou z definice neutratitelné, proto
nosivaji nulovou ¢astku.
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O uroven vyse: bloky

e Tézari zvalidované transakce seskupuji do blokd.
e Kazdy blok opatfi razitkem proof of work (PoW).
- PoW je zaloZeny na antispamové myslence hashcash.
- V Bitcoinu SHA256d.
- Hash musi byt mensi nez aktulni regulacni hodnota, tzv.
obtiZznost.
Vytvorit validni blok tak je vypocetné narocné.

e 7a svou praci si tézari pripisi odménu ve formé
a) transaké¢nich poplatkd ze viech transakci v daném bloku,
b) nové emise

do tzv. coinbase transakce, kterd nema zadné klasické vstupy.
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Jak se skladaji transakce do bloku...

e Fyzicky: za sebe.
e Logicky: do Merklova stromu.
- Kazdy vnitrni uzel je tvoren hashem hashi svych potomku.
- Transakce jsou az v listech.
- Pokud je potomek jen jeden, vezme se dvakrat.
e Jde o strukturu s radou vyhod, napf.:
- maly dukaz pritomnosti transakce v bloku,

- mozZnost prorezavani stromu,
- do hashe bloku se pocita jen korenovy hash Merklova stromu

transakci.
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...a bloky do retézce

e V zahlavi obsahuje kazdy blok hash toho predchoziho (genesis
blok samé nuly).

e \ytvari se tak kontinualni, nepreskladatelna a neprerusitelna
kontinuita transakéni historie.
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..a bloky do retézce

V zahlavi obsahuje kazdy blok hash toho predchoziho (genesis
blok samé nuly).

Vytvari se tak kontinualni, nepreskladatelna a neprerusitelna
kontinuita transakéni historie.

Cim je blok hloubgji, tim vice vypocetni prace ho kryje.
- K jeho modifikaci/nahrazeni by bylo nutné znovu vytézit i
vSechny bloky v retézci nad nim.

Odtud i pocet potvrzeni transakce.
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Pro zajimavost srovnani vykonu

Nejvykonnéjsi superpocitac podle TOP500.org - Sunway TaihuLight:
teoreticky vykon 125.436 TFLOP/s (10M6 jader, 15M3W spotieba)

Vykon bitcoinové sité: 21,2 ZFLOP/s (1,67 Eh/s)
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Nejvykonnéjsi superpocitac podle TOP500.org - Sunway TaihuLight:
teoreticky vykon 125.436 TFLOP/s (10M6 jader, 15M3W spotieba)
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1— kilo = mega — giga — tera = peta — exa — zetta — yotta
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RGzné problémy a zranitelnosti

o Utoky: 51%, Sybil, socialni inzenyrstuvi, ...
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Jak na klice
Generovdni

e Praxe ukazuje, Ze nejspolehlivéjsi je deterministické
generovani klica.
e Prukopnikem byl klient Electrum.

e Pozdéji standardizovano jako BIPO032.
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Jak na klice
Generovdni

Praxe ukazuje, Ze nejspolehlivejsi je deterministické
generovani klica.

Priakopnikem byl klient Electrum.

Pozdéji standardizovano jako BIPO0O32.

Dalsi vyhoda: eliptické krivky umoZznuji generovat zvlast
verejné klice a zvlast soukromé.
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Jak na klice
Uchovdvadni

=N

. Vzdy jediné Sifrované.
. Zalohovat!

. Pozor na viry a malware...

A 0N

. Nenechavat na serveru.

e Off-line (air-gapped) pocitac je dobra cesta.
e |ze pouzit k tisku ,papirové penézenky".
e Kovova ,penézenka“ na dlouhodobé skladovani.

e Trezor.
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Bitcoinovy Trezor

Jednoduchy jednoucelovy pocitac.

Jediné misto, kde jsou dostupné soukromé klice.

Veskeré klice se generuji za béhu, uklada se jenom seminko.

Pro podepisovani nepouziva nahodna cisla.

USB HID zarizeni = nejsou treba ovladace.
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Limity anonymity

Jednotliva bitcoinova adresa (1...) ¢i transakce vypadaji
anonymneg...
...a v bitcoinové siti jsou (byt pod Sybil Gtokem méné).

Anonymitu sniZuje napf.:
- recyklace adres,
- slucovani penéz z rGznych adres,
- zverejnovani adresy se svou identitou/IP adresou.

Analyza transakcnich tokd spolu s externimi vstupy umi
dosahnout az deanonymizace.

- Zejména shlukovanim adres jednoho c¢lovéka.

- Prochazeni prackami/mixéry; CoinJoin Sudoku; Bitlodine.

WalletExplorer.com - projekt Alese Jandy aka kybla
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Snahy o lepSi anonymitu

e CoinJoin - smichadme nase vstupy a vystupy!
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Snahy o lepSi anonymitu

e CoinJoin - smichadme nase vstupy a vystupy!

e  Merge avoidance" algoritmy pro volbu vystup(.

e  Stealth addresses” - odesilatel generuje cilovou adresu.
e Reusable payment codes” - vylepsena varianta SA.

e Zero knowledge proofs = Zerocoin, Zerocash — z.cash.

e Novinka Iéta 2016: Mimblewimble.
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Mimblewimble
Aneb vSechno je jinak...

e Anonymni odesilatel, prijemce i ¢astka.

e Transakce existuje jen do doby, nezZ se stane soucasti bloku.
e Je ovéritelné, Ze soucty neznamych castek sedi.

e Utracené vystupy muZete v klidu smazat.

e Podle autora by dnesni Mimblewimble-Bitcoin mél tretinovy
objem.

21/28



Mimblewimble
Aneb vSechno je jinak...

e Anonymni odesilatel, prijemce i ¢astka.

e Transakce existuje jen do doby, nezZ se stane soucasti bloku.
e Je ovéritelné, Ze soucty neznamych castek sedi.

e Utracené vystupy muZete v klidu smazat.

e Podle autora by dnesni Mimblewimble-Bitcoin mél tretinovy
objem.

e Cena: Zadné skripty...
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Problém nafukovani blockchainu

Zcash na to trpi extrémné.

e ,Resenim“ je Moorav zakon...

Satoshi Nakamoto navrhl 2 fesent:

a) prorezavani starych bloku,
b) Simple Payment Verification.

Klient Electrum pridava servery.

Alternativnim resenim je miniblockchain.
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Problém adres

e V kryptoménach pouzivané adresy jsou uzivatelsky neprivétivé.
e V anonymnich kryptoménach je to jesté horsi.

e 74dné centralizované fe$eni se neuchytilo.
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Problém adres

e V kryptoménach pouzivané adresy jsou uzivatelsky neprivétivé.

e V anonymnich kryptoménach je to jesté horsi.

e 74dné centralizované fe$eni se neuchytilo.

e Novinka 2016: kryptoadresy.

e |dea: vyuzZijme DNS k vybudovani systému, jako je e-mail, ktery
bude prekladat aliasy michal@send.cash na plvodni
adresy/identifikatory.

e Univerzalni koncept i pro dalsi aplikace s kryptografickymi
identifikatory (ale i tfeba pro IBAN...).
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Platebni kanaly

e Chytré vyuziti 2/2 multisig schématu.
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Platebni kanaly

Chytré vyuZiti 2/2 multisig schématu.

V ramci blockchainu se ustavi kanal s omezenou Zivotnosti.

Jedna strana posila malé castky penéz, druha malé kousky
protihodnoty.

Do blockchainu se uloZi aZz uzavirajici transakce.

Platebni kanaly ve velkém = lightning network.
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Coincer
Kryptomény Ize sménovat

Blockchainy jsou jako nezavislé databaze.

Skripty ale umoznuji vytvorit protokol pro atomickou sménu.

Nepotrebujeme Zadnou treti stranu.

Cist& P2P Feseni s uspokojivou anonymitou.

Pro¢? Dosavadni cracky burz citaji > 20 miliéon( dolard.
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Dalsi aplikace

Notarska razitka.

Registr majetku (katastr, obchodni rejstrik, ...).

e Namecoin: DNS v blockchainu.

Férova kasina.

- SatoshiDice primo nad blockchainem.
- V hlavni roli statistika.

BitMessage - anonymni zasilani zprav.

26/28



Vyzva: Jak prelozit , blockchain“?

e Cestina ani slovenstina nemaji preklad pro ,blockchain®.

,Retézec blok(“ se absolutné nechytl.

Startuji iniciativu za ¢esky preklad.

Idea: seshirejme vsechny navrhy, hlasujme a nejlepsi vyberme.

kybl pro véc vénuje doménu blockchain.cz.
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Cestina ani slovenstina nemaji preklad pro ,blockchain®.
,Retézec blok(“ se absolutné nechytl.

Startuji iniciativu za ¢esky preklad.

Idea: seshirejme vsechny navrhy, hlasujme a nejlepsi vyberme.
kybl pro véc vénuje doménu blockchain.cz.

Ted" kdo naprogramuje podptrny web? :c)
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V kryptoménach je
budoucnost!
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