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Jak to vzniklo?

* Cotoje?

 Jak to muze vypadat?

* Jak se to muze délat?

e Co tu vlastneé déelame my?



Usable security = Prunik bezpecnosti a , socio”
vyzkumu

Co to vsechno zahrnuje:

e Passwords and users password habits.

e Secure system design.

e Authentication methods with respect to users.
» Usability and privacy.

e Users and security trainings

* Warning and user dialog design.



Nejznamejsi papery o tématu usable security

* V\yzkumy Googlu — SSL warnings, security questions

* Kombinace tvrdych dat od uzivatell + mikro dotazniku, které se
uzivatellUm realné zobrazuiji.



Google a security guestions (Secrets, Lies, and Account
Recovery: Lessons from the Use of Personal Knowledge Questions at
Google)

» Védci z Google zkoumali pouzitelnost bezpecnostnich otazek mezi uzivateli.

* Vyzkum na tvrdych datech:
* Jak moc Casto se otazky opakuji a jak snadné by bylo na né uhadnout odpovéd (guessability)

e Sjak velkgm uspéchem se uzivatelé prihlasi po X mésicich po nastaveni otazky
(memorability).

* Vyzkum na meékkych datech: jaky maji uzivatelé postoj k security questions?

 When creating your primary email account, how did you answer the secret questions that are
used to recover the password?

* Have you ever thought that someone might try to break into your primary personal email
account by trying to reset your password?

= na zdkladé tohoto vyzkumu Google omezil pouZivdni security questions ve svych
produktech.



Studie o efektivitée SSL varovani v prohlizecich

(Alice in Warningland: A Large-Scale Field Study of Browser Security Warning Effectiveness)

* Analyza click-througth rates pro SSL varovani pro prohlizeCce Chrome a
Firefox.

* Analyza zaznamu pro oba prohlizeCe + pozorovani uzivatel v
laboratornich podminkach.

- SSL warning Chromu dopad| velmi Spatné = byl navrzen a otestovan
jiny design, ktery se zacal pouzivat.



Metody socio vyzkumu letem svetem

* Nejvétsi problém je sehnat ucastniky (pokud nejste Google). A vybrat
je spravne. Nahodny vs. Nahodily vyzkum.

e Spravné naplanovat experiment + metody sbéru dat (dotaznik vs.
interview vs. Pozorovani vs. Focus group vs. Analyza zaznamu)

e Oteviené nebo uzavrené odpovédi (ano/ne; likert skala)
* Problém — zeptat se na vSechno vs. Nemit prilis dlouhy dotaznik.

* Tvrda data, na kterych se pak da délat statistika vs. Rozhovor s
Clovékem, kde muze pokryt i to, co dotaznik nezahrnuje, protoze to
prosté vyzkumniky nenapadlo.



Pokud byste chtéeli délat vyzkum u uzivatel Vy,
tak....

* Navrhnéte si, co chcete zjistit (tzv. hypotézy). Napr. jedno
rozhrani/varovani je pro uzivatele pouzitelnéjsi nez jiné.

* Navrhnéte si, koho se chcete zeptat (cilova skupina). Neni mozné se
zeptat vsech, takze je fajn si fict — studenti 20-25.

* Rozmyslete si, jak to zmérit.

* Rozmyslete si prubéh experimentu + metody, které chcete pouzit pro
mereni.

* Rozmyslete si, jak pak odpovédi analyzovat.
* A pak muzete zacit. ©



Projekt GAMU

* Prof. David Smahel z FSS a jeho tym — zabyvaji se primarné vlivem
internetu na déti (kybersikana)

* Pravnici (Radim Polcak) a spol.
* A MY (Vasek + ja + Kamil)



Spoluprace s 3 spolechostmi

e ESET, spol. s.r.o. — redesignovat 2 uzivatelské dialogy a otestovat je.
» - faze analyza dat a ¢ekdni na spusténi posledniho experimentu

* SODATSW s.r.0. — dveé metody obnovy hesla

* 2 Probéhlo, data nasbirana.

* Netsuite Inc. — jak se zméni dodrzovani bezpecnostni smeérnice podle
toho, jak byla prezentovana.

e 2 planujeme experiment
* |CS — méreni bezpecnostniho chovani uzivatell a znalosti smérnice
e = ¢ekdme na smérnici



Lesson learned ze spoluprace

* Naprosto zdkladni a nejdulezitéjsi je mit dobre naplanovany
experiment.

* Ochrana soukromi uzivatele vs. to, ze je budeme chtit po vyzkumu
jesté vyzpovidat.

* Uz predem vedet, jaké informace chceme dostat z dat, a naplanovat
dotaznik tak, aby nam nic nechybélo.

* Dotazniky a tvrda data nejsou vsechno — €asto je nutné si nekteré veéci
upresnit posléze. Hodné véci vyplyne az z osobnich rozhovoru.



Uskali sociovyzkumu (vtipy na zavér)

* Mr. Woolley, are you worried about the number of youngfeople without jobs?
Are you worried about the rise in crime among teenagers:
Do you think there is lack of discipline in our Comprehensive Schools?
Do you think young people welcome some authority and leadership in their lives?
Do you think they respond to a challenge?
Would you be in favour of reintroducing National Service? YES!

* Mr. Woolley, are you worried about the danger of war?
Are you worried about the growth of armaments?
Do you think there's a danger in giving young people guns and teaching them
how to kill?
Do you think it's wrong to force people to take arms against their will?
Would you oppose the reintroduction of National Service? YES!

* Viz: http://researchmethodsdataanalysis.blogspot.cz/2014/01/leading-questions-
yes-prime-minister.ntmi



http://researchmethodsdataanalysis.blogspot.cz/2014/01/leading-questions-yes-prime-minister.html

Dalsi navodné polozené otazky

* Evropskd unie zakazala CR nazev ,pomazankové maslo” i ,tuzemsky rum. Je
podle vaseho nazoru spravné, aby EU urcovala kolik ktera zemé ma vzit
uprchlika?

* Souhlasite s postojem Vaclava Klause vracet uprchliky do zemi puvodu?
 Nemate strach, ze uprchlikt jednou bude treba desetkrat vic?

* Mate obavu z vyhrizZek Itdlie, Ze otevie hranice a pusti desitky tisic béZzencu
na sever, neprijme-li EU kvoty?

 + pro korektni nahled na vyzkum je nutné védét pocet respondentu a
zpUsob vybéru respondentd. . http://zpravy.idnes.cz/pruzkumy-o-
uprchlicich-cvwvm-median-stem-sanep-f4o-
/domaci.aspx?c=A150722 155542 domaci jw



http://zpravy.idnes.cz/pruzkumy-o-uprchlicich-cvvm-median-stem-sanep-f4o-/domaci.aspx?c=A150722_155542_domaci_jw

Spurious correlations

Per capita cheese consumption
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P hacking

* https://www.explainxkcd.com/wiki/index.php/882:_Significant
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