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Osnova

Hesla:

- Jake jsou typické
problemy?

« Jak si zvolit silné
heslo?

- Jakeé jsou dobre
praktiky, kterymi se
ridit?
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Osnova

Hesla: BezpecCnost:

- Jakeé jsou typicke « Co je sifrovani a kde
problémy? se pouziva?

« Jak si zvolit silné « Co jsou elektronicke
heslo? podpisy?

- Jake jsou dobre * Proc si Slovaci museli
praktiky, kterymi se vymenit obcanky?
ridit?

3 www.fi.muni.cz/crocs



CR®CS

PIN kody
10.713%

. Jaké PIN kody lidé
pouzivaji?
__— -_ 0.613%

« Dataset 3.4 milionu j-
4-mistnych :

: |

PINU a hesel (0000-
9999)
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Frekvence
PIN kodu
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Utok hrubou silou

Delka hesla
4 3 6 [ 4 9 10
jen cisla hned hned hned 13 1= 1mdds 1im
jen mala nebo jen velka pismena hned 1s Mz 1Im  6h 6d 163d

Heslo tvori

jen mala nebo jen velka pismena a cisla ] hned &s dm Z2h M 1id 12r
mala i velka pismena ¥z Iim 1ddh 6id Or  453r
mala i velka pismena a cisla dm 1hidm 4d #53d 43r  2661r
mala i velka pismena a specialni znaky Im24s 10h 37d Or THr  62428r
mala i velka pismena, cisla a specialni znaky 95 13m 20h 81d 2r 1999 1598580

6 www.fi.muni.cz/crocs



CR®CS

1391 uniklych éeskych uétu
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@ Home Notifyme Domainsearch Who'sbeenpwned Pastes APl  About Donate B P

181 2,050,475,902 43,342 39,995,452

pwned websites pwned accounts pastes paste accounts

Top 10 breaches
gmyspace 359 420,698 MySpace accounts
Slwenss 234 842 089 NetEase accounts @

@ 164,611,595 Linkedin accounts
F\\ 152,445,165 Adobe accounts
DadOe 112,005,531 Badoo accounts € @
I 93,338,602 VK accounts
Pambrep/ 91,436,280 Rambler accounts
$&$ 68,648,009 Dropbox accounts
tumblr. 65,469,298 tumblr accounts

@= 58,843,488 Modern Business Solutions
accounts
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Socialni inzenyrstvi

https://www.youtube.com/watch?v=Ic7scxvKQOO0

M,_httr 2\ Your Bonk. $eae

Password?
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Phishing

& SPAM: ¥arovn pred novou verz podvodnch e-mailu - Thunderbird
S0

ubor  Oprawy  Zobrazit  Pfejit  Zprava  Mastroje  Mapoveda

:" - 4 @ L_Ql-" IFL‘F "-'P_“ i S A = w | e
Ffijmaout Mapsat  AdressF | OdpovEdEt Odp, viem Freposlat Stitek, Srazat MewyEsdans Tisk, Zpét Vpied
r& Thunderbird si mysli, Ze tato zprava je podvodny e-mail. Meni podvodny e-mail

= Piedmét: SPAM; ¥Yarovn pred novou verz devndnch e-mailu
eyl T - R

od RAEER R T

Komu: «@ﬁf’ :

(Vazeni lelients,

radi bychom Vas upozornili na novou vers podvedneho e-mailu (tzv. phishingu). Mova verze e-mailu ma jako ty predesle vebudit dojem, ze byla
odeslana z e-mailove adresy Ceske sporitelny, tentolrat weak z oficialnd e-mailove adresy banky ceas@csas cz. Obsahie odkaz v tele na udajne
k‘WEbOVE stranky internetoveho banlownictvi banky a uzivatel je vyovan k priblaseni, tedy zadand osobnich bankovnich udaju.

. — ; — — Opsany text ze stranek
r’-Prtznsun, verifilkujte tuto emailovou adresu kliknutim na spojer nize: P Y

hitp:/fwwrw. csas. cebanka/appmanager/portalbanka

| Venfikovaci spojen je platme do 24 hodn. Doplnény podvodny text
=
r hktp:/thost31-149-81-234.in-addr . broperworld. comfwane, servis24, czfindesx. htm 4
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Ooooao ooood |:|:".|::|:| n'_—|_1|:|[_'_.|
J /
\ FOUR RANDOM
COMMON WORDS

2" =550 YEARS AT
1000 GUESSES/sEC

DIFAICOLTY T0 GUESS:
HARD

unncfﬁguurﬁgﬂmuu::; - *-‘EEHE'LI‘[SOFENTWBP‘( WAS IT TROMBONE? NG,
ORDER Aoo0ooaan o TROUGADOR. AND ONE OF
(Now -GIBBERSH) THE Os WAS A ZERQ?
UNKNUUN oon = laln :
BASE L-.ORD —— \ N
R - AND THERE WAS
2= 3 DAYS AT SOME SYMBOL...
Tr‘@u b4d or &3 1060 GUeSsES sz
. chnsnt A orve
%P mﬂﬂm HESH 14 FRSTER, BUT M Mo wHaT THE
ot SUBsnTerS HTE?HL D“’;“’““‘”T““”’”’ T T
oo IFFICOLTY 10 GUESS: IFFI REMEMRBER:
(ommemme oo || EASY HARD
1§ ONLY DNE OF A Féw cmuwm] ' R
~ Y4 RITS OF ENTROPY
Ooooooooonoo
rre ooOogooooon
CO _EtJ |h' bﬂﬁﬁfg Stﬁple nooooonoooo
Ooc ]_EI_I" '_'_":|':IF_|E| |]:|"”—'lJ Ol rL_.I'_.':I ooOogoooooono

DIFFICOLTY TO REMEMBER:
YOU'VE ALREADY
MEMORIZEQ IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TD USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT ERSY FOR COMPUTERS TO GUESS.
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Dalsi metody tvorby hesel

Hierarchie hesel dle dulezitosti

Password manager (napr. LastPass, KeePass,
1Password)

Slova/pismena z knih, citatu, pfislovi, pisni
Mnemotechnickeé systeémy (napf. od Derrena
Browna - Magie a manipulace mysli)
Dvoufaktorova autentizace (2FA, napr. Google
Authenticator)
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Password manager

(&) Database.kdb - KeePass Password Safe =) |
File Edit View Tools Help
WoH e« |gm|a @ @ s ]
= & General Title User Mame URL Password Notes
2 Windows GQCap'rtaI One MMA, == https:/fonlin... === Becount & -
o % [::;;ZT ﬁE—Loan m hittp:/ fanww..... K
ﬁ My Sites G.OE—dee -me http:/ Aanww....
':]. =M G.OE—Tlade -wife R http:/faww.... T
@ Backup 4 FNBO Direct e http:/frbodi... ===
() Affiliates and Revenue 94 ING Direct - httpe/fwww .. T Customer nu...
=[5 Barks and Finance @b PayPal —— hitps:/fwww... T
ﬁ Banking % RevoluttionMone... = http:/faww ...
[T Brokers g'g"TI'EElsur'_-' Dire:ct — http://saving... = must type ke...
[ Credit Cards % USBANK — hitp:/ ... T
ﬁ Managemert
3 Utilities
[i] il | &

Group: Banking, Title: E-Loan, User Name: =, Password: =", URL: http://www eloan.com, Creation Time:
4,/22/2008 5:08:49 PM, Last Modification: 4/22/2008 5:08:49 M, Last Access: 4/22/2008 5:08:43 PM

Total: 14 groups /92 entries 0 of 10 selected Ready.

LaStPass soe| Generate

Password:

6GLhGXR$3$k~ 7YSVMOkg3cyqiwSYxk! | =

Copy password
Password Length:

50 -

- Advanced Options:

Allow All Character Types

Make Pronounceable
Az a-z 0-9 1%@#
2 Minimum Numeric Characters

Avoid Ambiguous Characters

Cancel Use Password
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Hesla - co si odnést

« Slaba hesla a hesla pouzité na vice strankach
mohou snadno uniknout

« Password manager a 2FA jsou velmi dobrou
volbou

* Hesla rozhodne nechcete s nikym sdilet ani je
zadavat na nezabezpecenych strankach / po
vyzvani “autority”

 Kritické mysleni vas ¢asto muze zachranit!
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Sifrovani

» Kde:

— Manager hesel — databaze hesel

— Internet — stranky (napf. internet banking)

— Komunikace s urady — danové priznani, ...

— Hranice, letiste: elektronické obCanky a pasy
* Na co:

— ldentifikace

— Utajeni dat

— Elektronicky podpis
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Klasicke (symetricke) sifrovani

Sifrovana zprava

zqgj+uLeB4P+WdnmWUEW4

» pic3e0ZjkQF0a9MWTd/pOUw »

\ 70100010101001010™

SR e
Lj o
\
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Klasicke sifrovani
« KIiC + sprava = Sifra = zasifrovana sprava

— ki€ je klicovy — kdo ho zna muze Sifrovat i deSifrovat

(napr. hesla zasifrovana osobnim heslem v Keepass)

marek.sys@gmail.com mojehesliol
marek.sysl@gmail.com mojehesliol
sys@seznam.com mojeheslo2
sysl@seznam.com mojeheslo2

6.

(Heslo do managera hesel}

(;j)v Em GU9JRQYGQ—

https://codebeautify.org/encrypt-decrypt
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Internet neni bezpecny

« Utajena komunikace — vyzaduje znalost klice pro
obé komunikujici strany

» Jak se dohodnout na kliCi kdyz ...

e

: =y
-- .-'
LY .-__."

N |

" k _
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Sifrovani vefejnym kliéem

ldea: 2 ruzné klice (pro Sifrovani, pro deSifrovani)

Bobuv verejny klic

o,
Qo

Boblv soukromyWlic¢

Alice Bob

Nas kli& bude: Sifrovaci v- , Nas ki& bude:
1000101001001 » Desifrovac 1000101001001
010.... a|goritmus 010....

algoritmus

Pfevzato z: Network and
Internetwork Security (Stallings)
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Bezpecné stranky

- Sifrované spojeni

Fln hanka, a.s. [CZ] fio.cz
5 O
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Certifikat

« Jak vim, ze komunikuju s www.banka.cz

a ne s nekym kdo se za banku vydava?
— treba zjistit, kdo je vlastnik verejného klice!
» Certifikat = podepsany verejny klic

hanka, a.s. [CZ] fio.cz

podepisatel potvrdil vlastnictvi kli¢e
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Digitalni podpis

« podoby princip jako pfi Sifrovani verejnym klicem

Alice

A
E <= ,,deéifrovénl’”- Q@"
A

M=K l=

Ovérovani podpisu

Bobuv verejny klic

@

o,

QO

Boblv soukromyWlic¢

25

Podepisovani

Bob
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Digitalni podpis

* podepisuje se pomoci soukromeého klice

— nikomu nedavat (nachazi se napr. na Cipu v el. obCance
https://info.eidentita.cz/eop/)

« overitelny (prislusnym verejnym klicem)
— kdokoliv muze ovérit podpis
« Zabezpecuje:
— nefalsovatelnost podepsanych dat(jinak nesedi podpis)

— ldentifikuje podepisatele
(podpis pomoci el.obCanky)
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Kontrolni otazky

« Co potrebujete, aby ste mohli podepisovat danove
priznani ?
— soukromy kliC (na el. obCance - nechte si jej aktivovat)
— aplikaci na podepisovani
» Co potrebuje danovy urad na overeni?
— certifikat (kvalifikovany) s vasim verejnym kliCem

https://www.flnancnisprava.cz/cs/dane-
elektronicky/danovy-portal/uznavany-elektronicky-podpis
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Slovenskeé obcanky

« probléem specifickych Cipu
— obg&anky Slovenska, Estonska, Spanelska, ...
* nevhodne generované kliCe vyrobcem Cipu
— z verejneho klice je mozno spocitat soukromi kliC

« Slovaci — zapirani problému ... nakonec
zneplatneni certifikatu ...
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