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Osnova

- Uvod — autentizace

* Biometriky — falesny otisk

- Hesla — bezpecnost hesel, manager hesel

- Dvoufaktorova autentizace — hardware, software
« Komunikace a podpisy — certifikaty, el. podpisy
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Autentizace

* Autentizace = Jak nekdo prokaze, ze je tim, za koho se
vydava?

* Neco Cim jsem
* Neéco co mam
* Neéco co znam
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Autentizace

* Autentizace = Jak nékdo prokaze, Ze je tim, za koho se vydava?

®* Neéco Cim jsem
— biometriky
®* Neco co mam
— bezpelnostni token,
— chytry telefon
®* Neco co znam
— heslo

— Sifrovaci kli¢
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Biometriky
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Otisk — casti

« Papilarni linie = vybézky + Charakteristické znaky:
(oddélené udolim) rozdvojeni, ukonc€eni,

core

Ridges

Valleys

(0> Ukazka: &tecka + software ‘
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Autentizace pomoci otisku

Biometric System
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Vytvoreni falesného otisku

* S biometrikama opatrne!!
— Nesdilet — nedaji se zménit! ©

« Sceénare jak ziskat otisk:
1. Dobrovolné poskytnuty otisk
2. Nedobrovolné poskytnuty otisk — neetické!!
1. Fotka z internetu (napfr. facebook)
2. Fotka realného otisku (povrch predmétu).
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Dobrovolné poskytnuty otisk

7,

rozehfejeme plast

hotovy odlitek

R ‘-_')~ - .'.v
* TN “.-','_'; ¥ W

nalijeme Zelatinu

nechame vychladnout

hotovy Zelatinovy prst
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Dobrovolné poskytnuty otisk - falzifikace

1. Priprava plasteliny - hladky povrch.
2. Otisk do plasteliny — pritlacit

3. Nalit vypln (cca vrstva 1.5 mm ):

— silikon (smichani 2 slozek)
— nebo lepidlo (Herkules), nebo zelatina (Haribo), ...

4. Otisk:
— schnuti (silikon cca 30 min.)
— Jemne odlepit.
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Nedobrovolné poskytnuty otisk
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Fotka z otisku na readlném povrchu

1. Zvyrazneni pomoci jemneho \ \Eg ,,

prachu (napf. tuha) — prach N\
prilne na mastnou cast
(otisk vybézkul)

2. Vyfoceni

@ Ukazka
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Falzifikace otisku Il

* Naneseni lepidla (silikonu)

« Uschnuti (30min) a sloupnuti

 Pouziti ©
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Hesla
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PIN kody
10.713%

« Jaké PIN kody lidé
pouzivaji?
e '. 0.613”1’:.

« Dataset 3.4 millionu :
7 7 .'
4-mistnych :

o '

PINU a hesel (0000-
9999)
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Frekvence
PIN kodu
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1391 uniklych éeskych uétu

coufalova.veronika@gmail.com

katerina.blahovaS98@seznam.cz

vanzura.honza@gmail.com
zdendasmrha@seznam.cz
101520@seznam.cz

13 .46, 2000 JANAfseznam. cz
1998markytkafseznam.cz
listvikiseznam.cz
24ikf@iseznam.cz
JBanna@seznam.cz
585411853@i0l.cz

69 . martina@seznam.cz
732598144@seznam. cz
Twpb4f@seznam.cz
Bann8@seznam.cz
96kuby@seznam.cz
999patamatigmail.com

honza

735038962
18920306

omeg4z2

markytkal998
prdelkal23d

3041998
sigmaclomouc
kytickas3

hovnokleslol

280885
dkomety
bubuls7e

vyhrajuto

komunikace

adela.homutova@gmail.com adelkabill

adelarumplikova@centrum.cz ferdaapepa.l1234
adelaryclova@seznam.cz adelkal986
adelasvetnickafiseznam.cz 3799
adkar7G@gmail.com 2256
adosbalosl1Z3@centrum.cz

adulasiieg@gmail.com nitrolle
adynapavlicovafseznam.cz
agnes.rapfiseznam.cz Heslo.124

agnesdedkova@gmail.com jamakasi

Ajulinkadytrtova@seznam.cz 8453260289
ak.nah@seznam.cz ga7iha
alaric?@seznam.cz evenka
alca.babcafiseznam.cz masarinka
alena.slezakova@gmail.com anarchy
alexandr .wojcik@seznam.cz
alicekoblicovafiseznam.cz bobinal234
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@ Home Notifyme Domainsearch Who'sbeenpwned Pastes APl About Donate B

181 2,050,475,902 43,342 39,995,452

pwned websites pwned accounts pastes paste accounts

Top 10 breaches
Rmyseace 359 420,698 MySpace accounts
Sinewse 234 842 089 NetEase accounts @
@ 164,611,595 Linkedin accounts
F\\ 152,445,165 Adobe accounts
DadOe 112,005,531 Badoo accounts € @
N\ 93,338,602 VK accounts
Pambrep/ 91,436,280 Rambler accounts
$&$ 68,648,009 Dropbox accounts

U kéz ka tumblr. 65,469,298 tumblr accounts

== 58,843,488 Modern Business Solutions
accounts

Sy
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Utok hrubou silou

 Prochazeni vSech moznosti:
— aaaa, aaab, aaac, ...

Delka hesla
4 3 6 [ 8 9 10
jen isla hned hned hned 1s 1= 1mdds 17m
jen mala nebo jen velka pismena hned 1s Mz 1Im  6h 6d 163d
jen mala nebo jen velka pismena a cisla ] hned Gs dm Zh M 113 1dr
mala i velka pismena s 3m 1ddh 62d O  458r

Heslo tvori

mala i velka pismena a cisla dm 1hidm 4d 23d 4Ir  2661r
mala i velka pismena a specialni znaky im24s 10h 37d Or THr  62428¢
mala i velka pismena, cisla a specialni znaky 95 13m 2h 81d  Mr 1999 15985860
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Jak je ulozeny heslo.

« Jako vysledek hashovaci funkce
— Nejde z nej heslo ziskat!

 Napriklad: SHA1('‘password’)=
5baa61e4c9b93f3f0682250b6cf8331b7ee68fd8

lam#4VKU

SSSSSS

Vv Vv V4
¢ OVe Fenl. 661dce0da2bcb2d8 661dce0da2beb2d8

2884e0162acf8194 2884e0162acf8194
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Utok na hesla

(John-the-reaper)

« John-the-reaper - aplikace na lamani hesel
— Tutorial

- Utok hrubou silou (aa...a,aa...ab,...):
— ‘4bla’ (10s), ‘Sblab’(14s), ‘6blabl’ (1m:03s), ‘7blabla’ (26m)
« Slovnikovy utok (Cislol slovol slovo?2):

— ‘foracle’ (1s),

(O Ukazka
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Manager hesel

Hlava neni na hesla LastPassee-| e
Spravci hesel do hloubky

Password:
6GLhGXR$3$k" 7YSVMOkq3cyqiwSYxk! ~
(@) Database.kdb - KeePass Password Safe =Jo)Ed
File Edit View Tools Help C opy F'aE'E'WOrd
Password Length:
[ &3] € [l
=@ Eeneml Title User Name URL Password Motes 50 v
o) ‘.N"u'lndnxs dg’Capﬂal One MMA - = https:/fonlin... = Account H- .
etwol e . s
S 49 Intemet AEES — o — ~ Advanced Options:
& My St éQE-dee -me http:/Aarana.....
'.ﬂ =Mail = J-}E-Tlade - wife — http:/ A, T
@ Backup JIFNBO Direct = hitp:/Anbodi_ === Allow All Character Types
a Affiiates and Revenue l%:hll‘\.IG Direct —— hitp:ffwwwi... = Customer nu...
&-{g) Barks and Finance & PayPal — hitps:/Avww... Make Pronounceable
ﬁ Banking % RevolutionMone... = http:/fwwwr...
) Brokers A2 Treasury Direct === http://saving... == must type ke... A-Z a-Z 0-9 Y%@#
) Credit Cards A USBANK — http:/ A
) Management 2 Minimum Numeric Characters
5 Utilities
] m |[2] Avoid Ambiguous Characters
Group: Banking, Title: E-Loan, User Mame: =", Password: =", URL: hitp.//www eloan com, Creation Time:
4/22/2008 5:08:49 PM, Last Modification: 4/22/2008 5:08:49 PM, Last Access: 4/22/2008 5:08:49 PM
Cancel Use Password
Total: 14 groups [ 92 entries 0 of 10 selected Ready.
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https://www.michalspacek.cz/prednasky/hlava-neni-na-hesla-barcampjc
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Dvoufaktorova autentizace

Dvoufaktorova autentizace (2FA):
« Dalsi vrstva ochrany k heslu

Typicky druhy factor:
« Software(aplikace bézici na chytrem telefonu)
— jednorazove heslo

« Hardware: token y
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https://geekflare.com/two-factor-authentication-apps/

I
: ! 829 170
T / AuthentlcatorApp . Passcode
gt

s -'vF';' User's phone
Shared: OTP Secret Key, J
issuer, period

+ —> 829170

Passcode

SErdErs

Application Infrastructure
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Authenticator

1. Tajny kli¢ K zna sluzba a uzivatel (chytry telefon)

Kdyz se chces autentizovat:

1. VypoCet T = aktualni cas // 30 seconds
2. VypoCetH = HMAC(K,T)
3. Pouzi 6 poslednich Cislic ako jednorazové heslo.

Sluzba zopakuje vypocet (1.-3.) a overi tvé heslo/Cislo.
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Digitalni podpis
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Klasicke sifrovani

Kli¢ + sprava = Sifra = zaSifrovana sprava

KliC je kliCovy — kdo ho zna muze Sifrovat |
desifrovat (napr. hesla zasifrovana osobnim heslem

v manageri hesel)
PSWLIE

marek.sys@gmail.com mojeheslol
marek.sysl@gmail.com mojeheslol
sys@seznam.com mojeheslo2
sysl@seznam.com mojeheslo2

6.

(Heslo do managera hesel’

g i E_,b GU9RUQYGQ=

https://codebeautify.org/encrypt-decrypt
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Sifrovani vefejnym kliéem

BobUv verejny kli¢

G

Bobuv soukromyWlic

Alice Bob
Nas kli¢ bude: Sifrovaci Dedifrovaci Nas kli¢ bude:
1000101001001 1000101001001

Pewzato z: Network and
Internetwork Security (Stallings)

31 www.fi.muni.cz/crocs
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Bezpecné stranky

 Sifrovane spojeni

@Fin hanka, a.s. [CZ] fio.cz

eeccoe

Internet Explo Safarl
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Digitalni podpis

« podoby princip jak pri sifrovani verejnym klicem
Bobuv verejny kli¢

On

Alice BobUv soukromyWili¢

- ,,deéif;o'vénl”’_ % = BOb
P - 2" E

Podepisovani

Ovéreni podpisu
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Certifikat
«Jak vim, komunikuju s www.banka.cz a
ne s nekymkdo se za banku vydava?
— tfebazjistit, kdo je vlastnik verejného Kkilice!
 Certifikat = podepsany verginy kliC

jio banka, a.s. [CZ] fio.cz

Centificate

podepisatel potvrdil vlastnictvi klice

www.fi.muni.cz/crocs
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