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Osnova
• Úvod – autentizace 
• Biometriky – falešný  otisk 
• Hesla – bezpečnost hesel, manager hesel
• Dvoufaktorová autentizace – hardware, software
• Komunikace a podpisy – certifikáty, el. podpisy
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Autentizace
• Autentizace = Jak někdo prokáže, že je tím, za koho se 

vydává?

• Něco čím jsem
• Něco co mám
• Něco co znám
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Autentizace
• Autentizace = Jak někdo prokáže, že je tím, za koho se vydává?

• Něco čím jsem 
– biometriky

• Něco co mám 
– bezpečnostní token,
– chytrý telefon  

• Něco co znám 
– heslo
– šifrovací klíč
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Biometriky
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Otisk – části
• Papilární linie = výběžky 

(oddělené údolím)
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• Charakteristické znaky: 
rozdvojení, ukončení, 
slučka, ...

Ukázka: čtečka + software

https://cs.wikipedia.org/wiki/Papil%C3%A1rn%C3%AD_linie


Otisk: mapa markantov
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Autentizace pomocí otisku
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Vytvoření falešného otisku
• S biometrikama opatrně!! 

– Nesdílet – nedají se změnit! 

• Scénáře jak získat otisk:
1. Dobrovolně poskytnutý otisk 
2. Nedobrovolně poskytnutý otisk – neetické!!

1. Fotka z internetu (např. facebook)
2. Fotka reálného otisku (povrch předmětu) 

10



Dobrovolně poskytnutý otisk
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Ukázka: otisky



Dobrovolně poskytnutý otisk - falzifikace
1. Příprava plastelíny - hladký povrch
2. Otisk do plastelíny – pritlačit
3. Nalít výplň (cca vrstva 1.5 mm):

– silikon (smíchaní 2 složek) 
– nebo lepidlo (Herkules), nebo želé (Haribo), …

4. Otisk:
– schnutí (silikon cca 30 min.)
– jemně odlepit.
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výroba



Nedobrovolně poskytnutý otisk
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Fotka z otisku na reálném povrchu
1. Zvýraznení pomocí jemného 

prachu (např. tuha) – prach 
přilne na mastnou část 
(otisk výběžků)

2. Vyfocení
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Ukázka



Předspracování
(např. GIMP)
• Fotka

• Změna fareb na: 
–  černo – bílá

• Vyčištení okolí otisku
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Falzifikace otisku I
• Předspracovaný otisk

• Inverze barev
– Bílá  černá 
– Černá  bílá 

• Tisk na folii
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Falzifikace otisku II
• Nanesení lepidla (silikonu)

• Uschnutí (30min) a sloupnutí

• Použití 
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Hesla
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PIN kódy

• Jaké PIN kódy lidé 
používají?

• Dataset 3.4 millionů 4-
místných PINů a hesel

    (0000-9999)
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Frekvence
PIN kódů
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1391 uniklých českých účtů
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Ukázka



Útok hrubou silou
• Procházení všech možností:

– aaaa, aaab, aaac, …
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Jak je uložené heslo 
• Jako výsledek hashovací funkce 

–  Nejde z nej heslo získat!

• Například: SHA1(‘password’)= 
5baa61e4c9b93f3f0682250b6cf8331b7ee68fd
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• Ověření:
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Útok na hesla
(John-the-ripper)
• John-the-ripper - aplikace na lámání hesel 

– Tutorial

• Útok hrubou silou (aa…a,aa…ab,…):
– ‘4bla’ (10s), ‘5blab’(14s), ‘6blabl’ (1m:03s), ‘7blabla’ (26m)

• Slovníkový útok (číslo1_slovo1_slovo2...):
– ‘7oracle’ (1s),
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Ukázka

https://www.freecodecamp.org/news/crack-passwords-using-john-the-ripper-pentesting-tutorial/


Manager hesel
Hlava není na hesla
Správci hesel do hloubky 
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https://www.michalspacek.cz/prednasky/hlava-neni-na-hesla-barcampjc
https://www.michalspacek.cz/prednasky/spravci-hesel-do-hloubky-hackerfest


Dvoufaktorová autentizace 
Dvoufaktorová autentizace (2FA):
• Další vrstva ochrany k heslu

Typický druhý faktor:
• Software(aplikace běžící na chytrém telefonu)

– jednorázové heslo

• Hardware: token 
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https://geekflare.com/two-factor-authentication-apps/


TOTP
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Authenticator

1. Tajný klíč K zná služba a uživatel (chytrý telefon)

Když se chceš autentizovat:

1. Výpočet T = aktuální čas // 30 seconds
2. Výpočet H = HMAC(K,T)
3. Použi 6 posledních číslic ako jednorazové heslo.

Služba zopakuje výpočet (1.-3.) a oveří tvé heslo/číslo. 
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Digitální podpis
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Klasické šifrování
• Klíč + správa ⇒ šifra ⇒ zašifrovaná správa
• Klíč je klíčový – kdo ho zná muže šifrovat i 

dešifrovat (např. hesla zašifrovaná osobním heslem 
v manageri hesel)

marek.sys@gmail.com mojeheslo1  
marek.sys1@gmail.com mojeheslo1
sys@seznam.com
sys1@seznam.com

mojeheslo2
mojeheslo2

P8WL9FsxULUzptfsU  
gtcsAxEThiUoP8tZ346  
Fd7aY3uKXPfjkgqxC1  
Y+SsMiptf8c4tfc7RPO  
9t4AkXBZTr1lnNqaZX  
HN3d/bkA7x4O074bYj  
7BcZtRTMAIXy97usvZ  
0rkOD8rgk/7IuxMVID  
GU9jRuQYGQ=

https://codebeautify.org/encrypt-decrypt

Heslo do managera hesel
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Symetrický vs asymetrický systém

Symmetric Asymmetric



Šifrování veřejným klíčem
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Šifrovací

algoritmus

Dešifrovací

algoritmus

Bobův veřejný klíč

Alice

Převzato z: Network and
Internetwork Security (Stallings)

Náš klíč bude:  
1000101001001
010….

Bob

Náš klíč bude:  
1000101001001
010….

Bobův soukromý klíč



Bezpečné stránky
• šifrované spojení 
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Digitální podpis

• podobý princip jak při šifrování veřejným klíč e m
Bobův veřejný klíč

Alice

Bob

Bobův soukromý klíč

„dešifrování”

Ověření podpisu
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Podepisování



Certifikát

•Jak vím, že komunikuji s www.banka.cz   
a ne s někým kdo se za banku vydává?

– t ř e b a zjistit, kdo je vlastník veřejného klíče!

• Certifikát = podepsaný veřejný klíč
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