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Osnova

Uvod — autentizace

Biometriky — falesny otisk

Hesla — bezpecCnost hesel, manager hesel
Dvoufaktorova autentizace — hardware, software
Komunikace a podpisy — certifikaty, el. podpisy
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Autentizace

* Autentizace = Jak nekdo prokaze, ze je tim, za koho se

vydava?
e 4

* Neco Cim jsem
* Neéeco co mam

e Neéco co znam
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Autentizace

* Autentizace = Jak nékdo prokaze, ze je tim, za koho se vydava?

®* Neco Cim jsem
— biometriky

®* Neéco co mam
— bezpeclnostni token,
— chytry telefon

®* Neéco co znam

— heslo PASSWORD

— Sifrovaci kli¢
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Otisk — casti

« Papilarni linie = vybézky <+ Charakteristické znaky:
(oddelené udolim) rozdvojeni, ukonceni,
slucka, ... [come

Fidges

Valleys

(0> Ukazka: &tetka + software \.
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Otisk: mapa markantov

Biometric Minutia Points Minutia Map
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Autentizace pomoci otisku

Biometric System
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Vytvoreni falesného otisku

CHANGING MY NEW

WHAT DoYou :
37, THINK YOU'RE iPRONE P?QSWGRD.

« S biometrikama opatrne!!
— Nesdilet — nedaji se zmenit!

« Sceénare jak ziskat otisk:
1. Dobrovolne poskytnuty otisk
2. Nedobrovolne poskytnuty otisk — neeticke!!
1. Fotka z internetu (napf. facebook)
2. Fotka realneho otisku (povrch predmetu)
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Dobrovolné poskytnuty otisk

>

otiskneme prst

hotovy odlitek

R B e oy 1
e ¥ k
o NN OO

nalijeme Zelatinu

nechame vychladnout

(0> Ukazka: otisky

hotovy Zelatinovy prst
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Dobrovolne poskytnuty otisk - falzifikace

1. Priprava plasteliny - hladky povrch
2. Otisk do plasteliny — pritlacit

3. Nalit vypln (cca vrstva 1.5 mm):
— silikon (smichani 2 slozek)
— nebo lepidlo (Herkules), nebo zelé (Haribo), ...

4. Oftisk:

— schnuti (silikon cca 30 min.)
— jemne odlepit.

P
‘(@" vyroba
\
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Nedobrovolne poskytnuty otisk

b “
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Fotka z otisku na realném povrchu

1. Zvyrazneni pomoci jemného \ %
prachu (napf. tuha) — prach \
prilne na mastnou cast
(otisk vyb&zkii)

2. Vyfoceni

(O Ukazka
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Falzifikace otisku |

* Predspracovany otisk

* |Inverze barev
— Bila 2 ¢erna
— Cerna = bila

* Tisk na folii
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Falzifikace otisku i

* Naneseni lepidla (silikonu)

» Uschnuti (30min) a sloupnuti

 Pouziti ©
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Hesla

Strong
password

Usinglitifor.
multipleisites
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PIN kody
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Frekvence
PIN kodu
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1391 uniklych ¢eskych uctu

coufalova.veronika@gmail.com vyhrajuto
katerina.blahova898@seznam.cz komunikace
vanzura.honzafpgmail.com honza

zdendasmrhafseznam.cz 735038962
101528@seznam. cz 102036
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adulaslitggmail.com nitrolle
adynapavlicova@iseznam.cz

agnes.rapfiseznam.cz Heslo.124

agnesdedkova@gmail.com jamakasi

Ajulinkadytrtova@seznam.cz 8945326602849
ak.nah@seznam.cz gaiihna
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E] Home Motifyme Domainsearch Who's beenpwned Pastes APl About Donate BB

181 2,050,475,902 43,342 39,995,452

pamed websites pwned accounts pastes paste accounts

Top 10 breaches
gmveeece 359 490,698 MySpace accounts
s oames 234,842 089 NetEase accounts @
B 164,611,595 Linkedin accounts
Fi\  152,445165 Adobe accounts
HadOe 112,005,531 Badoo accounts # (®
M 93,338,602 VK accounts
Pambrep/ 91,436,280 Rambler accounts
b4 68,648,009 Dropbox accounts

UkéZka tumble 65,469,298 tumblr accounts

58,843,488 Modern Business Solutions
accounts
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Utok hrubou silou

* Prochazeni vSech moznosti:

— Qaaaa, aaab, aaac, ...

Heslo tvori

jen cisla

jen mala nebo jen velka pismena

jen mala nebo jen wvelka pismena a cisla
mala i velka pismena

mala i velka pismena a cisla

mala i velka pismena a specialni znaky

mala i velka pismena, cisla a specialni znaky 95

Delka hesla

4 3 6
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Jak je ulozeneé heslo

« Jako vysledek hashovaci funkce
— Nejde z nej heslo ziskat!
* Napriklad: SHA1(‘password’)=
5baa61e4c9b93f3f0682250b6cf8331b7ee68fd

lam#4VKU

8

661dce0da2bcb2d8 661dce0da2bcb2d8
2884e0162acf8194 2884e0162acf8194

 (Qveéreni:
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Utok na hesla

(John-the-ripper)

« John-the-ripper - aplikace na lamani hesel
— Tutorial

- Utok hrubou silou (aa...a,aa...ab,...):
— ‘4bla’ (10s), ‘5blab’(14s), ‘6blabl’ (1m:03s), ‘7blabla’ (26m)

* Slovnikovy utok (Cislo1_slovo1_slovoZ2...):
— ‘“Toracle’ (1s),

(O Ukazka
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https://www.freecodecamp.org/news/crack-passwords-using-john-the-ripper-pentesting-tutorial/
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Manager hesel

Hlava neni na hesla LastPass s« Generate
Spravci hesel do hloubky

Password:
) N 6GLhGXR$3$k "~ 7YSVMOkqg3cyqiwsYxk! | ~
(@) Database.kdb - KeePass Password Safe =/o&E
File Edit View Tools Help P dL th Copy paaawurd
; : dsSSWOor engtin:
Jod e« am @ @|[==- m
=@ EE”EE" Title User Name URL Pazsword MNotes 50 h
‘—E.-:,J-I" ]'Nﬁ'l'nda:f c{-}Cap'rtaI One MMA - = https:/fonlin... = Accourt #- ..
etwo T T
E-lo http:// .
= 6% Intemet ﬁE_T':;E e R ~ Advanced Options:
':l EETY Stes 4.(3' E-Trade - wife - hitp:/fwww.... =
0® Backup %FMBO Direct === http:/Anbodi... = Allow All Character Types
- ING Direct — http:Afwww i, = Customernu....
Affilistes and Revenue
= % Banks and Finance Yo PayPal - https:/ ... = Make Pronounceable
ﬁ Biariking % RevolutionMone... ™ hitp:/fwwwr... =
) Brokers c{-}Treasury Direct — http://saving... = must type ke... A-Z d-Z 0-9 '90@#
5 Credt Cards @ USBANK ——— http: /A
G Management 2 Minimum Numeric Characters
(5 Utilities
(<] m 1B Avoid Ambiguous Characters
Group: Banking, Title: E-Loan, User Name: =™, Password: =, URL: http.//www eloan.com, Creation Time:
4/22/2008 5:08:49 PM, Last Modificalion: £/22/2008 5:08:45 FM, Last Access: 4/22/2008 5:08:45 PM
Cancel Use Password
Total: 14 groups /92 entries 0 of 10 selected Ready.
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https://www.michalspacek.cz/prednasky/hlava-neni-na-hesla-barcampjc
https://www.michalspacek.cz/prednasky/spravci-hesel-do-hloubky-hackerfest
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Dvoufaktorova autentizace

Dvoufaktorova autentizace (2FA):
« Dalsi vrstva ochrany k heslu

Typicky druhy faktor:
« Software(aplikace bézici na chytrem telefonu)

— jednorazove heslo

« Hardware: token ’
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https://geekflare.com/two-factor-authentication-apps/
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TOTP

F_&uthenti;ator App

| ——

User's phone J

i r
: GZC / + . . 8 2P:5c:de70

issuer, period

+ —3 829170

Passcode

Servers

Application Infrastructure

-
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Authenticator

1. Tajny kli€ K zna sluzba a uzivatel (chytry telefon)

Kdyz se chces autentizovat:

1. VypocCet T = aktualni ¢as // 30 seconds
2. VypoCetH = HMAC(K,T)
3. Pouzi 6 poslednich Cislic ako jednorazoveé heslo.

Sluzba zopakuje vypocet (1.-3.) a overi tvé heslo/Cislo.
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Digitalni podpis
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[ 4 W =

Klasické sifrovani

Kli¢ + sprava = Sifra = zaSifrovana sprava

* KIiC je kliCovy — kdo ho zna muze Sifrovat |
desifrovat (napr. hesla zasifrovana osobnim heslem

v manageri hesel)
PSWLIE

marek.sys@gmail.com mojeheslo1
marek.sys1@gmail.com mojeheslo
sys@seznam.com mojeheslo2

sys1@seznam.com mojeheslo2

6. /
i Heslo do managera hesEIi, .
é j E-'_,'-; GU9RUQYGQ=

https://codebeautify.org/encrypt-decrypt
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Symetricky vs asymetricky systém

Symmetric Asymmetric
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Sifrovani vefejnym kliéem

Bobuv verejny kli¢

G

Boblv soukromy'lic

Alice Bob
Nas kli¢ bude: §|frovaC|' 8 7 Nas kli¢ bude:
1000101001001 » ‘ Desifrovaci » 1000101001001
010.... algoritmus algoritmus 010....

Fewzato z: Network and
Internetwork Security (Stallings)
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Bezpecné stranky

* Sifrované spojeni

Fio banka, a.s. [CZ] fio.cz

eecPe

Internet Explo
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Digitalni podpis

* podoby princip jak pri sifrovani verejnym klicem

Alice

- ,desifrovani” _ Q@"

Nd=Rol=

Ovéreni podpisu

Bobuv verejny klic

G

BobuUv soukromy¥lic

2

Podepisovani

Bob

«=
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Certifikat

*Jak vim, ze komunikuji s www.banka.cz

a ne s nekym kdo se za banku vydava?
— trebazjistit, kdo je vlastnik verejného klice!
» Certifikat = podepsany verejny klic

hanka, a.s. [CZ] fio.cz

www.fi.muni.cz/crocs



http://www.banka.cz/
http://www.banka.cz/
http://www.banka.cz/
http://www.banka.cz/
http://www.banka.cz/
http://www.banka.cz/
http://www.banka.cz/

