Metody autentizace
Hesla a Biometriky

Vlasta Stavova



Jak nékdo prokaze, ze je tim, za koho se vydava?

* Néco co mam
* Néco co znam
* Néco ¢im jsem



Neco, co znam -- hesla

e Kauza Sobotka: Predseda vlady pouzival email na Seznamu, kam se
dostali utocCnici a zverejnili jeho korespondenci.




Jakym zpusobem se mohou cizi

Vaseho mailu?
* Phishing

,Poslete nam Vase heslo...”

,Prihlaste se na nasledujici stranku
a zadejte svoje udaje...”

Dulezité je zkontrolovat kam vede
link.

To, ze odesilatel vypada
divéryhodné nic neznamena.

Kliknete-li na link a zadate-li svoje
prihlasovaci udaje, ziska je utocnik.

ide dostat do

From{Apple <Apple-id@service>) <= Email address;isnit from Apple or valid
Date: Friday, 21 February, 2014 9:17 AM (@senvice)

To:" @sheridanc.on.ca" < @sheridanc.on.ca>
Subject: We inform you that your account is about to expire in less than 48 hours

Dear (e) client (e), | <l Genericnon-personalized greeting

We inform you that your account is about to expire in less than 48 hours, It is
imperative to conduct an audit of your information for now, otherwise your account
will be destroyed. Just click the link below and craft a session using your Apple ID
and password. .

— Hovering overnthe;linkireveals;itipoints,to,anon-
Lheck now> Apple; site - "http://afiliadobbom.com/vb/id-apple/upd

why this electronic courier you he was sent ? The sending of this email
applies when the expiration date of your account expires. For more
information, see Questions and Answers. thank you,Assistance to Apple
customers .

Roeonwerding;andigrammar,



Jakym zpusobem se mohou cizi lidé dostat do

Vaseho mailu?

* Nainstalovany virus (keylogger), ktery sleduje, jaké znaky zadavate na
klavesnici a odesila je utocnikovi.
* Pouzivejte antivirovy program, nestahujte nic ,podezrelého”, nenavstévujte
,podezrelé” stranky.

* Pokud si nejste jisti, zda je stranka bezpecna, pouzijte treba:
https://www.virustotal.com

* Pro opravdu dulezitd hesla (bankovnictvi) je idedlni pouzit SW klavesnici.
* Nikdy nevite, co obsahuje cizi pocitac, ze kterého se prihlasujete.


https://www.virustotal.com/

Dalsi moznosti ziskani Vaseho hesla..

» Ukladate heslo v prohlizeci a k vasemu pocitacCi se dostane nekdo
jiny...~> zamykani obrazovky

* Pouzivate stejné heslo pro vice sluzeb a jedna byla kompromitovana.

* Nikdy nevite, co déla e-shop, kde jste se pravé registrovali s vasimi osobnimi
udaji.

* Pro,lechtivé” sluzby nikdy nepouzivejte své realné udaje (viz Ashley Madison)

* Muze je ukladat v databazi v oteviené podobé, kde je mohou nepovolani
snadno ziskat a zneuzit. Ziskaji tak pristup k vasemu mailu a heslu, které
pouzivate do jejich sluzby. A kdyz stejné heslo pouzivate i do uvedeného
emailu...



Dalsi moznosti ziskani Vaseho hesla...

* Obnova ,,zapomenutého” hesla
* Utolnik predstira, Ze jste Vly a Ze zapomnél heslo.
* BezpecCnostni otazky

e Jméno Vasi matky za svobodna? Mésto, kde jste se narodili? Uvedte néjaké kontakty z
Vaseho mailboxu...

* Odpovédi je mozné dohledat nebo uhadnout.

* Obnova hesla pres email se slabym heslem, které utocnici snadno
rozlousknou.

* Obnova pres nehlidany telefon. Kolik obnov hesla mate vazanych na Vas
mobil? A zamykate si ho?



Jakym zpusobem se mohou cizi

Vaseho mailu?

* Slovnikovy utok: seznam

nejCasteji pouzivanych hesel.
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123456
password
12345678
qwerty
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123456789
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shadow
sunshine
12345
passwordl
princess
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trustnol
000000
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password
123456
12345678
gwerty
abcl23
monkey
1234567
letmein

trustnol

10.
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dragon
baseball
111111
iloveyou
master
sunshine
ashley
bailey

passwOrd

19.
20.
21.
22.
23.
24,
25.

ide dostat do

shadow
123123
654321
superman
CazWsX
michael

football



Dalsi moznosti ziskani Vaseho hesla...

* Hruba sila

Delka hesla
3 ! 3 i | g 9 10
jen cisla hned hned hned hned 1= Mz 1mdds 1Tm
jen mala nebo jen velka pismena h hned hned 1s Mz  1Im  6h 6d 163d

Heslo tvori

jen mala nebo jen velka pismena a cisla ¥6 hned hned 6s 4m Zh d 118d 12
mala i velka pismena hned s  IIm 1dbh 62d Or  450r
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mala | velka pismena a specialni znaky - hned m24s 10h 37d Or  THr 62428r
mala | velka pismena, cisla a specialni znaky © hned 3m 20h 81d  21r 1990 1398586r




Co délat, aby se nam to nestalo?

e Jisté to znate: , pevné heslo musi obsahovat velké pismeno, Cislo a
jméno dablovo v hebrejstinég....”

* Ohodnotit, jak kriticka pro Vas sluzba je -- mit nékolik hesel rtzné sily.

* Hesla pro skutecné kritické sluzby nesdilet nikde jinde a pravidelné je
menit

* Dvoufaktorova autentizace. Prihlasite-li se z jiného PC, potrebujete
SMS k dokonceni autentizace.

e Password manager chranéni silnym heslem — napr. LastPass



Jak si vytvorit silné heslo

* Prvni pismena (slabiky) pohadky nebo pfibéhu = vétsinou
neobsahuje Zadné specialni znaky ®. Lze ale nahradit napft. ,,0“ za , 0"

* Napriklad: Jedna dvé tri ¢tyri pét, cos to Honzo cos to snéd. =
12345ctHcts

* Nebo: Dvakrat mér, jednou rez! - Dm,1r!
* My son's birthday is 12 December, 2004 < Msbil2/Dec,4

* Generator nahodnych frazi:
https://passwordcreator.org/diceware.html

e Otestujte si pevnost hesla:
https://security.ics.muni.cz/apps/passwords/



https://passwordcreator.org/diceware.html

Co se muze stat, budete-li mit heslo napsanée
na papirku...
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Néeco Cim jsem

* Biometriky

* Porad u sebe, neni nutné si nic pamatovat.
* Méreni biometrik dava pokazdé trochu jiné vysledky.

* Biometricky systém nemuze urcit identitu ¢lovéka absolutné, ale
misto toho rekne, ze s urcitou pravdépodobnosti (vyhovujici
autentizacnim/identifikacnim ucellim) se jednd o daného jedince.

 Systém, ktery by vyzadoval po

charakteristik by neby

uzivatelu by byla témér vidy o
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Falzifikace - Dobrovolné poskytnuty otisk

7/

hotovy odlitek

hotovy Zelatinovy prst



Falzifikace -- Nedobrovolné poskytnuty otisk
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/vyraznéni pomoci jemného prachu
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/Zvyseni kontrastu
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Vytisknuti na folii




epidla (napr. Herkules)
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Naneseni




Uschnuti a sloupnuti




Pouziti ©




