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Jak někdo prokáže, že je tím, za koho se vydává?

• Něco co mám 

• Něco co znám

• Něco čím jsem



Něco, co znám -- hesla

• Kauza Sobotka: Předseda vlády používal email na Seznamu, kam se 
dostali útočníci a zveřejnili jeho korespondenci.



Jakým způsobem se mohou cizí lidé dostat do 
Vašeho mailu?
• Phishing

• „Pošlete nám Vaše heslo…“

• „Přihlaste se na následující stránku 
a zadejte svoje údaje…“ 

• Důležité je zkontrolovat kam vede 
link.

• To, že odesilatel vypadá 
důvěryhodně nic neznamená.

• Kliknete-li na link a zadáte-li svoje 
přihlašovací údaje, získá je útočník.



Jakým způsobem se mohou cizí lidé dostat do 
Vašeho mailu?
• Nainstalovaný virus (keylogger), který sleduje, jaké znaky zadáváte na 

klávesnici a odesílá je útočníkovi.
• Používejte antivirový program, nestahujte nic „podezřelého“, nenavštěvujte 

„podezřelé“ stránky.

• Pokud si nejste jisti, zda je stránka bezpečná, použijte třeba: 
https://www.virustotal.com

• Pro opravdu důležitá hesla (bankovnictví) je ideální použít SW klávesnici.

• Nikdy nevíte, co obsahuje cizí počítač, ze kterého se přihlašujete. 

https://www.virustotal.com/


Další možnosti získání Vašeho hesla..

• Ukládáte heslo v prohlížeči a k vašemu počítači se dostane někdo 
jiný... zamykání obrazovky

• Používáte stejné heslo pro více služeb a jedna byla kompromitovaná.
• Nikdy nevíte, co dělá e-shop, kde jste se právě registrovali s vašimi osobními 

údaji.
• Pro „lechtivé“ služby nikdy nepoužívejte své reálné údaje (viz Ashley Madison)
• Může je ukládat v databázi v otevřené podobě, kde je mohou nepovolaní 

snadno získat a zneužít. Získají tak přístup k vašemu mailu a heslu, které 
používáte do jejich služby. A když stejné heslo používáte i do uvedeného 
emailu…



Další možnosti získání Vašeho hesla…

• Obnova „zapomenutého“ hesla
• Útočník předstírá, že jste Vy a že zapomněl heslo.

• Bezpečnostní otázky
• Jméno Vaší matky za svobodna? Město, kde jste se narodili? Uveďte nějaké kontakty z 

Vašeho mailboxu…

• Odpovědi je možné dohledat nebo uhádnout.

• Obnova hesla přes email se slabým heslem, které útočníci snadno 
rozlousknou.

• Obnova přes nehlídaný telefon. Kolik obnov hesla máte vázaných na Váš 
mobil? A zamykáte si ho?



Jakým způsobem se mohou cizí lidé dostat do 
Vašeho mailu?
• Slovníkový útok: seznam 

nejčastěji používaných hesel. 



Další možnosti získání Vašeho hesla…

• Hrubá síla



Co dělat, aby se nám to nestalo?

• Jistě to znáte: „pevné heslo musí obsahovat velké písmeno, číslo a 
jméno ďáblovo v hebrejštině….“

• Ohodnotit, jak kritická pro Vás služba je -- mít několik hesel různé síly.

• Hesla pro skutečně kritické služby nesdílet nikde jinde a pravidelně je 
měnit

• Dvoufaktorová autentizace. Přihlásíte-li se z jiného PC, potřebujete 
SMS k dokončení autentizace.

• Password manager chránění silným heslem – např. LastPass



Jak si vytvořit silné heslo

• První písmena (slabiky) pohádky nebo příběhu  většinou 
neobsahuje žádné speciální znaky . Lze ale nahradit např. „O“ za „0“.

• Například: Jedna dvě tři čtyři pět, cos to Honzo cos to sněd. 
12345ctHcts

• Nebo: Dvakrát měř, jednou řež!  Dm,1ř!

• My son's birthday is 12 December, 2004Msbi12/Dec,4

• Generátor náhodných frází: 
https://passwordcreator.org/diceware.html

• Otestujte si pevnost hesla: 
https://security.ics.muni.cz/apps/passwords/

https://passwordcreator.org/diceware.html


Co se může stát, budete-li mít heslo napsané 
na papírku…



Něco čím jsem

• Biometriky

• Pořád u sebe, není nutné si nic pamatovat.

• Měření biometrik dává pokaždé trochu jiné výsledky.

• Biometrický systém nemůže určit identitu člověka absolutně, ale 
místo toho řekne, že s určitou pravděpodobností (vyhovující
autentizačním/identifikačním účelům) se jedná o daného jedince.

• Systém, který by vyžadoval pokaždé téměř 100% shodu biometrických
charakteristik by nebyl prakticky použitelný, neboť naprostá většina
uživatelů by byla téměř vždy odmítnuta, protože výsledky měření by 
byly vždy alespoň trochu rozdílné.



Falzifikace - Dobrovolně poskytnutý otisk



Falzifikace -- Nedobrovolně poskytnutý otisk



Zvýraznění pomocí jemného prachu



Vyfocení/naskenování



Zvýšení kontrastu



Vyčištění okolí otisku



Vytisknutí na folii



Nanesení lepidla (např. Herkules)



Uschnutí a sloupnutí



Použití 


